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Geldscht ve

Aber die Daten auf der Festplatte sind

Die Datenretter von Attin-
go rekonstruieren ver-
nichtete Daten und si-
chern Beweise: Wie ,Com-
puterforensik” versierten
Anwilten zum Erfolg ver-
hilft.

Hermann F.* wollte beson-
ders sicher gehen, dass nie-
mand die Daten auf seiner
Festplatte lesen kann. Er
loschte die Platte, iiber-
schrieb sie mit neuen Daten,
legte sie ins Wasser und 1&s-
te zu guter Letzt noch einen
Kurzschluss aus. Und dafiir
gab es einen guten Grund:
Niemand sollte die Kinder-
pornografie auf der Platte
entdecken. Als die Staatsan-
waltschaft nach einem Hin-
weis von Interpol die Fest-
platte beschlagnahmte, war
sie 1n denkbar schlechtem
Zustand, Eine Herausforde-
rung fiir die Datenretter des
Wiener Speziallabors , At-
tingo Datenrettung®. In ex-
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akter Kleinarbeit im Rein-
raumlabor in Wien-Débling
gelang schlieBlich, was
kaum jemand fiir moglich
gehalten hatte: Mehrere Me-
gabyte der einschlidgigen
Bild- und Videodateien
konnten rekonstruiert wer-
den: Klare Beweise gegen F.
waren somit gesichert.

Rettung in 90% der Félle

Fiir D1 Nicolas Ehrschwend-
ner, Geschiftsfiihrer von At-
tingo Datenrettung, dennoch
ein Fall wie viele andere:
»Wir kodnnen in unserem
Speziallabor in mehr als 90
Prozent der Fille verlorene
Daten rekonstruieren. Ob
der Datentrdger gelOscht,
formatiert, tiberschrieben
oder vorsitzlich vernichtet
wurde, bestimme lediglich
den Aufwand fiir die Techni-
ker. Daten, dic bloB geléscht
wurden, kdnnen von ver-
sierten Technikern oft rei-

bungslos wiederhergestelit
werden. In Féllen von vor-
sdtzlicher Sabotage etwa ist
mehr Spezialistenarbeit not-
wendig. Im Reinraumlabor
bei Attingo werden Festplat-
ten unter reinsten Bedingun-
gen geGffnet, um Schiden
zu diagnostizieren und zu
beheben. Denn kein Staub-
korn darf die empfindliche
Magnetoberfliche beriihren
— das kann die Daten zusitz-
lich beschiddigen. Bei De-
fekten an der Hardware
miissen vor dem Auslesen
der Daten oft Ersatzteile aus
dem mehrere 10.000 Teile
umfassenden Lager einge-
baut werden. ,,Wir haben fir
praktisch jeden Festplatten-
typ Teile auf Lager, damit
wir unseren Kunden mog-
lichst rasch zu den Daten
verhelfen konnen®, erklért
Ehrschwendner.

Egal ob Wirtschaftskrimina-
litdt, Scheidungen, Sabotage
durch Mitarbeiter oder

Strafprozesse: Das Feld der
Datenrettung und Compu-
terforensik nimmt einen im-
mer stirkeren Stellenwert
im rechtlichen Betrieb ein.
Auch technische Gutachten
tiber die erfolgreiche, riick-
standsfreie Lischung eines
Datentrdgers werden bei At-
tingo immer Ofter nachge-
fragt. Eine nicht gelungene
Loschung wurde etwa dem
Management eines Handels-
konzerns zum Verhdngnis:
Das komplette Management
war von cinem Konkurren-
ten — offenbar in Schidi-
gungsabsicht — mit viel Geld
abgeworben worden. Attin-
go konnte mit auf den
zurlickgelassenen Firmen-
taptops geldschten, aber
vorhandenen Dokumenten
diese Absicht nachweisen.
In einem anderen Fall konn-
te Attingo der Polizei den
entscheidenden Hinweis auf
einen 12-jdhrigen Buben lie-
fern. Dieser war verschwun-

* Name von der Redaktion geéndert




den, eine Entfithrung stand
im Raum. Die Spezialisten
bei Attingo konnten anhand
verborgener Daten feststel-
len, dass der Bub zuvor eine
Reise geplant hatte. Eine
Nachschau in dem entspre-
chenden Hotel fiihrte zu der
fiir die besorgten Eltern er-
l6senden Nachricht, dass
das Kind gefunden werden
konnte, bevor etwas passiert
war.

Egal, wie aussichtslos der Fall auch
scheinen mag: Mit professioneller
Hilfe ist nicht unbedingt alles verlo-
ren!

.~Solche Fille werden bei
uns mit hoéchster Priori-
tit behandelt*, wversichert
Ehrschwendner. Wenn der
Kunde ein ,Priority Servi-
ce™ wihlt, arbeiten die At-
tingo-Techniker Tag und
Nacht, sieben Tage die Wo-
che an der Rekonstruktion
der Daten. Treten bei einem
Grolibetrieb etwa Datenver-
luste am zentralen Raid-Ser-
ver auf, steht viel auf dem
Spiel — und jede Minute
Stillstand kostet Geld. Viele
Fille kénnen manchmal so-
gar {iber Nacht gelost wer-
den, ohne “dass teure Steh-
zeilen anfallen.

.Dennoch unterschitzen vie-
le Unternehmen den Wert
ihrer Daten®, klagt Ehr-
schwendner. Auch bei
grofferen Betrieben kommt
es vor, dass im Schadensfall
erst eigene Rettungsversu-
che gestartet werden, ohne
die Experten beizuziehen.
»Das vergroBert leider den
Schaden sehr oft®, erklirt
Ehrschwendner. Schon ein
bloBer Neustart eines Win-
dows-Systems kann etwa
Datenbereiche {iberschrei-
ben, die noch zu retten ge-
wesen wiren. Erst kiirzlich
warnte die Wirtschaftskam-
mer Osterreich vor immer
mehr Konkursen in Folge
von Datenverlust. ,Manche
wiren mit Expertenhilfe si-
cher vermeidbar gewesen”,
ist Ehrschwendner {iiber-
zeugt.

Bei Attingo arbeiten europa-
weit filhrende Spezialisten
mit jahrzehntelanger Erfah-
rung an der Datenrekon-
struktion: Attingo-Technik-
chef Peter Franck war etwa
als UN-Waffeninspektor im
Irak als Computer-Forensi-
ker titig. Heute leitet er bei
Attingo in Wien die Rekon-
struktion von heiklen Fal-
len, die bei ihm in erfahre-
nen Hinden sind. Attingo
hat mittlerweile Stiitzpunkte
in den Niederlanden, Lon-

don, Paris und Hamburg und
rettet Daten von Datentri-
gern aller Arten und Typen.

Seriositit und Diskretion
sind bei Attingo als euro-
pdischem High-Tech-Un-
ternehmen aus Osterreich
selbstverstédndlich. ,,Die Da-
ten verlassen unser Haus
nicht”, sagt Ehrschwendner.
Heikle Festplatten werden
ausschlieflich im Tresor ge-
lagert. Gearbeitet wird nur
mit sogenannten ,forensi-
schen Kopien“, so bleiben
eventuelle Beweisstiicke un-
berihrt und damit vor Ge-
richt verwendbar.

DI Nicolas Ehrschwendnar, Ge-
schafisfiihrer von Attingo Datenret-

tung: ,Wir kdnnen in unserem Spe-
ziallabor in mehr als 90 Prozent der
Fille verlorene Daten rekonstru-

G

ieren

Datenrettung:

Der Inhalt von geldschten, Oberschriebenen, beschadigten
oder zerstdrten Datentrdgern muss nicht verloren sein:
Attingo Datenrettung kann in mehr als 90 Prozent der Falle
Daten rekonstruieren. Auch in schweren Fallen wie Was-
serschaden, Feuer oder elektronischem Defekt kdnnen im
Attingo-Reinraumlabor meist noch Daten gerettet werden.
Auf Kundenwunsch auch 24 Stunden, an sieben Tagen die
Woche,

Computerforensik:

Hierbei geht es um die Untersuchung von Datentragern, um
Beweise zu sichern. Ob es sich dabei um vernichtete Doku-
mente oder auch die Dokumentation von Manipulationen
oder Sabotage (etwa durch gekindigte Mitarbeiter) han-
delt: Die Techniker bei Attingo haben jahrelange Erfahrung
in diesem Fach.

Loschzertifizierung:

Datentrdger sicher zu l8schen, ist mit herkdmmlichen Me-
thoden schwer zu erreichen. Attingo Datenrettung kann
eventuell noch vorhandene Daten erkennen und Gutachten
Uber die erfolgreiche Loéschung erstellen.

Forensische Kopien:

Hierbei werden Datentrager exakt kopiert, sodass keineriei
Verdnderungen am Originaldatentréger vorgenommen wer-
den. Dieser bleibt daher als Beweisstiick intakt und kann
gegebenenfalls bei Gericht vorgelegt werden. Mit der Kopie
werden dann Daten rekonstruiert.

@ee

@dar_aresctne

ATTING®

VIENMNA - HAMBURG - LONDON - PARIS
Attingo Datenrettung:

Weimarer Stralle 90, 1190 Wien

24 Stunden Hotline: 0800/80 81 86 oder 01/236 01 01

www.attingo.com
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