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Retter der verlorenen Daten

Technische Defekte, Wasserschaden, Feuer: Daten auf beschadigten Festplatten und anderen
Datenspeichern konnen rekonstruiert werden.

ste Warnzeichen sind,

wenn es hadufig zu Sys-

temabstiirzen kommt,
zu Bluescreens oder Fehler-
meldungen oder wenn Ver-
zeichnisse auf einmal ver-
schwunden sind. Wenn
dann noch aus dem Compu-
ter eigenartige Gerdusche zu
horen sind, ein Klackern,
kratzende Gerdusche, hohe
Tone oder wenn es nach
verschmortem Kabel riecht,
dann gibt’s nur eines — aus-
schalten, warnt der Ge-
schiftsfiihrer der Attingo
Datenrettung GmbH, DI Ni-
colas Ehrschwendner, vor
dem weiteren Betrieb in sol-
chen Fillen. ,Jetzt selbst
den Fehler beheben zu ver-
suchen, 1st vergleichbar da-
mit, mit offener Flamme
nach emem Gasleck zu su-
chen:*

Gerade be1 Serversyste-
men geraten die Verant-
wortlichen in solchen Fillen
leicht in Panik, insbesonde-
re dann, wenn sie auf die
Datensicherung  vergessen
haben oder diese schon lédn-
gere Zeit zuriickliegt. Jedes
eigene Herumprobieren ver-
schlimmert die Situation. Es
konnte sein, dass der
Schreib-Lese-Kopf, der nur
wenige Nanometer iliber der
Festplatte auf einem Luft-
polster schwebt, auf der Ma-
gnetschicht der Platte auf-
liegt und diese Schicht ab-
tragt.

Das Klackern kommt
vom Stepper-Motor, der den
Schreib-Lese-Kopf auf der
Suche nach verwertbaren
Daten stiandig hin- und her-
bewegt — gerade in jenen
Bereichen, die fiir die Zu-
ordnung von Verzeichnissen
und Dateien wichtig sind. Je
mehr er sich bewegt, umso
mehr Daten werden physi-
kalisch vernichtet. ,,Sofern

112

Totalcrash einer Festplatte.

Daten physikalisch iiber-
haupt noch vorhanden sind,
konnen wir sie in iliber 90
Prozent der Fille rekonstru-
ieren®, sagt Ehr-schwendner.
,,Es gibt eine Grundregel, die
einzuhalten 1st: Ruhe bewah-
ren, Ruhe und nochmals Ru-
he.”” Es empfiehlt sich, in
dieser Phase
mit dem Da-
tenrettungs-
unternehmen
iiber die 24-
Stunden-
Hotline tele-
fonisch in

Nicolas Ehr-

schwendner: Yerbindung
nFestplatten 2% U‘_ﬂtﬂl}-
haben Ab- Wie bel ei-
laufdatum.“ nem Arzt,

iIn Form einer
Anamnese abzukldren ver-
sucht, wo der Fehler liegen
konnte, und es kann auch
schon ein erster Uberblick
iiber die zu erwartenden
Kosten gegeben werden.
Dann bringt der Kunde ent-
weder das Geridt selbst 1n
das Unternehmen oder es
wird von diesem abgeholt.
Das miissen durchaus
nicht nur PCs sein. ,Wir
zahlen auch Krankenhauser
mit GroBrechnern zu unse-
ren Kunden, und sind auf
GroBrechner sogar speziali-
siert”“, betont Ehrschwend-
ner. ,Wir rekonstruieren
oder konvertieren auch
auBergewoOhnliche Betriebs-

wird dann

systeme oder Dateiformate,
die nicht standardisiert sind,
oder Videoaufzeichnungs-
systeme."

Neben dem bereits ge-
schilderten Head-Crash
kann ein Lagerschaden an
der sich im Betrieb mit etwa
15.000 Umdrehungen/Mi-
nute drehenden Platte einge-
treten sein; die Hard- oder
Software der Elektronik
kann einen Schaden erlitten
haben; die Platten koOnnen
sich verformt haben; es
kann die Achse -(Spindel)
verbogen sein, an der die
einzelnen Platten zentriert
befestigt sind. Dieser Fehler
ist bel externen Festplatten
in steigendem Ausmal} fest-
zustellen: Man stolpert tiber
das Kabel der externen Fest-
platte, diese fillt zu Boden,
die Spindel verbiegt sich.

Ins Wasser gefallene Da-
tentrager sollen keinesfalls
getrocknet, sondern, um
Korrosion zu vermeiden,
luftdicht verpackt und sofort
dem Labor eingesendet wer-
den.

., Festplatten fiir PCs sind
bereits Massenware und je-
de Festplatte stirbt. Es fragt
sich nur, wann™, erlautert
Ehrschwendner. Technisch
und physikalisch sind Fest-
platten an ihren Grenzen an-
gelangt. Die einzelnen Spu-
ren uberlappen sich bereits
um 20 Prozent.

Datenrettung. Im Rein-
raum wird die Platte geoff-
net. Sie wird soweilt repa-
riert, dass die Daten ein
letztes Mal ausgelesen wer-
den konnen. Weitergearbei-
tet wird mit Kopien, die ein
Spiegel der rekonstruierten
Daten sind. Der Kunde .er-
hdlt eine Liste der wieder-
hergestellten Dateien samt
einem  Kostenvoranschlag
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lkernde, kratzende Gerausche aus dem Computer deut
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auf ein Problem mit der Festplatte hin.

und kann dann entscheiden,
ob und welche Dateien er
rekonstruiert haben will.

Das Unternehmen re-
konstruiert auf diese Weise
Daten auch fiir forensische
Zwecke, selbst dann, wenn
sie vermeintlich geldscht
oder liberschrieben wurden.
Die Auswertung der wieder-
hergestellten Daten 1st dann
Sache der gerichtlich be-
stellten Gutachter. Daten
wurden gerettet von Com-
putern eines in der Nordsee
gesunkenen Schiffs; von
Rechnern, die durch Hoch-
wasser liberschwemmt wur-
den oder auch aus Héausern,
in denen durch Brédnde
Rauchschidden aufgetreten
sind.

Wesentlich ist das grof3e
Ersatzteillager, liber das das
Unternehmen verfiigt. Die
Hersteller von Festplatten
wechseln Einzelteile oft so-
gar wihrend des Produk-
tionsprozesses einer Type
aus, sodass selbst bei glei-
cher Typenbezeichnung
Teile nicht unbedingt zuein-
ander passen. In schwieri-
gen Fillen muss auf
Tauschborsen zuriickgegrif-
fen werden.

Datensicherung. ,,Wich-
tig ist, dass beim Backup ei-
ne Verifikation durchge-
fiihrt wird, ob die Daten
auch wirklich gesichert wur-
den®, spricht Ehrschwend-
ner aus der mit Kunden ge-

machten Erfahrung. Ein
Worst-Case-Szenario unter
der Annahme, dass Daten
vollig verloren gegangen
sind, sollte durchgespielt
werden. In Ruhe sollte tiber-
legt werden, ob nicht viel-
leicht in anderer Form wich-
tige Daten doch gesichert
wurden, etwa, dass die Di-
plomarbeit bereits ausge-
druckt vorliegt oder sie digi-
talisiert bereits dem Profes-
sor iibermittelt wurde.

Bei Magnetbindern ist
oftmals das Laufwerk nicht
mehr vorhanden oder der
Schreib-Lese-Kopf  dejus-
tiert oder verschmutzt. Ma-
gnetbiander sollten 1mmer
auch mit dem zur Sicherung
verwendeten System aufbe-
wahrt werden, was fiir die
Datensicherung  allgemein
gilt. Bei Langzeitarchivie-
rung ist Open-Source-Soft-
ware insofern zu empfehlen,
als bei dieser der Quellcode
offen liegt und die Abhéan-
gigkeit vom Hersteller da-
durch verringert wird.

USB-Sticks. Rekonstru-
lert werden konnen auch
Daten von anderen Daten-
tragern, etwa von CDs,
DVDs, Magnetbéandern,
USB-Sticks oder von Spei-
cherkarten, wie sie bei der
digitalen Fotografie verwen-
det werden. Solche Spei-
chermedien konnen durch
falsche Verwendung oder
Uberspannung nicht mehr
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Datenrettung: In iiber 90 Prozent der Fille konnen die Daten

rekonstruiert werden.

verwendbar sein, oder Scha-
den dadurch davon getragen
haben, dass sie zu Boden
oder ins Wasser gefallen
sind. Im Labor wird der
Speicherchip entlotet, 1n
spezielle Hardware einge-

setzt und ausgelesen. Uner-
setzliche Bilder, etwa von
Berufsfotografen oder des
Schadensbearbeiters — einer
Versicherung konnten auf
diese Weise wiederherge-
stellt werden. Kurt Hickisch

Die Attingo Datenret-
tung GmbH, 1190 Wien,
Weimarer Stralle 90, be-
steht als Gesellschaft seit
13 Jahren und beschiftigt
12 Mitarbeiter, davon 5

stindige.  Tochterfirmen
bestehen in Deutschland
und den Niederlanden,

Partner in Frankreich und
England. Die Gesellschaft
ist, was vom Standpunkt
der Informationssicherheit
von Bedeutung ist, ein rein

osterreichisches Unterneh-
men und ist eines von zwel
in Osterreich, die iiber ein
eigenes Labor verfiigen.
Damit werden nicht blofe
Software-Losungen  zur
Datenrettung  angeboten
und es erfolgt auch kein
Verschicken von Datentra-
gern ins Ausland oder an
andere einschldgige Fir-
men, die iiber-entsprechen-
de Laboreinrichtungen ver-
fligen.

OFFENTLICHE SICHERHEIT 7-8/08



	img009.jpg
	img007.jpg
	img008.jpg

