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Brisante Erhebung: Firmen und Konsumenten gehen leichtsinnig mit sensiblen Daten um.

Mit wenigen Klicks
an vertrauliche Daten
einer grofen Super-
marktkette gelangen
klingt ~ unmoglich?
Attingo Datenrettung
tritt den Gegenbeweis
an: Auf nambhaften
Onlineauktionsplatt-
formen und Klein-
anzeigenportalen
in Osterreich und
Deutschland kaufte
das Datenrettungs-
unternehmen 100
gebrauchte Datentra-
ger fiir das Ersatzteil-
lager ein.

Die regelméfig durchgefiihrte
Attingo-Studie zum Loschverhalten
von Unternehmen und Privatper-
sonen brachte dieses Jahr schockie-
rende Ergebnisse ans Licht: ,Wir
konnten es selbst kaum glauben,
aber auf mehr als 73 Prozent der
Festplatten, SSDs und SD-Cards
waren noch - teils streng vertrau-
liche - Daten vorhanden® berich-
tet Geschéftsfiihrer Nicolas Ehr-
schwendner. ,Das ist insofern bri-
sant, da in unseren Studien seit 2011
jedes Mal ein deutlicher Riickgang
nicht korrekt geloschter Datentriager
festzustellen war, in der Studie 2014
waren sogar nur mehr 28 Prozent der
Datentréger betroffen.”

Weit verbreiteter Mythos. Es ist
durchaus nicht ungewohnlich, dass
Privatpersonen sich mit dem Ver-
kauf ihrer ausrangierten Datentri-
ger ein Zubrot verdienen wollen. Auf
restlose Datenldschung achten dabei
jedoch nur wenige: Die gekauften
Festplatten und Foto-Karten waren
zum grofiten Teil ,nur” geldscht
oder formatiert, in manchen Fillen
wurden gar keine Ldschversuche
unternommen. Nur auf einigen
wenigen Datentrdgern waren die

Datenretter Attingo fand auf fast drei Viertel der Datentréger ver-
meintlich geléschte Daten — teils auch vertrauliches Material

Daten vor dem Verkauf vollstdan-
dig vernichtet worden. Oft fehlt das
technische Know-How: ,Es ist ein
Irrglaube, dass nach dem Loschen
von Daten und Verzeichnissen oder
dem Formatieren eines Datentri-
gers die Dateien wirklich weg sind,
erklart Ehrschwendner. ,Genau
das Gegenteil ist ndmlich der Fall:
Beim Loschen wird nur eine Mar-
kierung gesetzt, dass die betroffene
Datei nicht mehr verfiigbar ist. Der
Inhalt ist meistens noch vollstindig
vorhanden. Ahnlich wirkungslos ist
auch das Formatieren.

Somit iiberrascht es nicht, dass
Attingo Datenrettung auf den
gebrauchten Datentrdgern neben
private  Finanzdateien  sowie
Zugangsdaten fiir Internet-Banking
und Online-Shops auch Urlaubsfo-
tos und sogar nicht jugendfreie Vide-
oaufnahmen aus dem Schlafzimmer
gefunden hat.

Schwere Datenschutzvergehen. Bei
Privatpersonen schadet ein solches
Verhalten ,nur“ den Handelnden
selbst. Anders sieht es jedoch bei
Unternehmen aus, die den Daten-
schutzgesetzen verpflichtet sind:
Umso erschreckender ist es, dass
sogar hochsensible Daten von Grof3-

konzernen auf deren
gebrauchten Daten-
trdgern gefunden wer-
den. ,In einem Fall
wurden die Datentrd-
ger sogar vom Chief IT
Security Officer eines
Unternehmens selbst
privat verkauft erin-
nert sich Ehrschwend-
ner.

Besonders beacht-
lich ist die Ausbeute
von mehreren Daten-
trdgern aus dem Ser-
ver-Verbund  einer
groflen Supermarkt-

Neben Zugangsdaten fiir
den Zugriff auf das interne Netz-
werk im Klartext, Preislisten und
internen Verhandlungsprotokollen
von Zulieferern wurden auch die
Gehaltslisten der Mitarbeiter gefun-

Sensibilisierung fiir Datenschutz.
»Ein grob fahrldssiger Umgang mit
Daten auf gebrauchten Speicherme-
dien scheint bei vielen Unterneh-
men immer noch auf der Tagesord-
nung zu stehen, und das trotz der
neuen EU-Datenschutz-Grundver-
ordnung‘, befiirchtet Ehrschwend-
ner. ,Datenschutz beinhaltet auch
die korrekte Vernichtung der Daten
von ausgedienter Hardware! Attin-
go bietet neben der professionellen
Datenrettung von defekten Fest-
platten, SSDs und Datenbindern
auch die Verifikation von geldsch-
ten Datentrdgern an. Dies empfiehlt
sich insbesondere fiir Firmen, die
sichergehen wollen, dass ihre inter-
nen Datenldschungsstrategien auch
wirklich ausreichend sind. |
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