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T&G: Sicher mit OpShield 5

T&G nahm unter anderem Cyber
Security im Produktionsbereichin ~ ©?
den Fokus. Die Losung OpShield
wurde entwickelt, um kritische Infra-
struktureinrichtungen, Steuertngs-
systeme sowie generell die gesamte
sogenannte Operational Technology
abzusichern. Das Produkt setzt auf
eine intelligente Segmentierung von
Anlagen- und Maschinennetzen, um
unbefugte Zugriffe auf Befehlsebene
zu verhindern. OpShield inspiziert,
kontrolliert und schiitzt OT-Protokolle
wie Profinet, gewéhrleistet eine
volle Sicherheitstransparenz des
OT-Netzwerks und vereinfacht die
Security Administration, indem bei-
spielsweise SIEM-Ldsungen (Security
Information and Event Management)
integriert werden. OpShield gibt

vor, wer mit wem (iber welchen

Port bzw. (iber welches Protokoll
welche Inhalte ,besprechen” darf
und schlégt sofort Alarm, sollten die
erlaubten Kommunikationswege
verlassen werden. Dadurch, dass
nur ,white gelistete” Datenfliisse
zugelassen werden, laufen auch
etwaige Cyber-Angriffe ins Leere.
T&G — www.tundg.at

Phoénix Contact:
Steuern mit PLCnext

Phoenix Contact préisentierte in

Linz eine neue, offene Steuerungs-
plattform auf Basis der PLCnext
Technology vor. Die Lisung erlaubt
das parallele Programmieren auf
Basis etablierter Software-Tools,

wie Visual Studio, Eclipse, Matlab
Simulink und PC Worx, sowie die frei
wiéhlbare Verkniipfung von deren
erstelltem Programmcode. Mit der
PLCnext Technology lassen sich somit
beispielsweise Funktionen nach IEC
61131-3 mit Routinen von C/C++, C#
oder Matlab Simulink kombinieren. Die
einfache Einbindung von Software aus
der Open Source Community in das
Automatisierungssystem von Phoenix
Contact ist auf diese Weise méglich.
Phoenix Contact —
www.phoenixcontact.com
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Attingo

Hitzschlag fiir Datentrager

Hitze, Gewitter, Wasserschiden — vom Datenverlust im Sommer.

Bei einer Hitzewelle denkt man
zuerst an die Folgen fiir Menschen,
Tiere und Pflanzen. Oft vergessen
wird dabei auf die Gefahren, die fiir
elektronische Gerite lauern. Attingo
Datenrettung hat die grof3ten Gefah-
renquellen fiir Datenverlustim Som-
mer ausfindig gemacht.

In der hei3en Jhreszeit verdoppeln sich
die Anfragen im Datenrettungslabor
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Gewitter. Sommergewitter gibt es
héufig und bei einem Blitzeinschlag
wird leicht die Elektronik beschi-
digt. Betroffen sind hierbei eher
Standgerédte wie PCs, Server, aber
auch andere Geridte, die permanent
am Strom héngen. Bei RAID-Sys-
temen hilft in so einem Fall auch
die vermeintlich sichere Redundanz
nicht: alle Platten konnen durch die
Spannungsspitze gleichzeitig getrof-
fen und somit beschidigt werden.

Wasserschiaden. Gefahr lauert
etwa, wenn der Arbeitsplatz an den
Pool verlegt wird oder von der Was-
serkaraffe am Schreibtisch. Ebenso
sind Uberschwemmungen im Som-
mer keine Seltenheit. Attingo-Chef
Nicolas Ehrschwendner rit: ,Bei

Wasserschdden gilt: Gerdt nicht
mehr einschalten, Akku entfernen
- falls moglich, sollte der Daten-
trédger in ein leicht angefeuchtetes
Tuch gewickelt und rasch zu einem
Datenretter gebracht werden

Uberhitzung. Wenn das Auto in der
Sonne parkt, sind schnell hohe Tem-
peraturen im Innenraum erreicht.
Hersteller miissen angeben, bis zu
welcher Temperatur eine Festplatte
oder SSD zugelassen ist. Uberschrit-
tene Hochsttemperaturen ziehen
zwar nicht automatisch einen Defekt
nach sich, hitzebedingte Material-
ausdehnung oder Dejustierungen
konnen die Wahrscheinlichkeit
dafiir jedoch deutlich erhéhen.

Sofa-Effekt. Bei Laptops, die auf
dem Sofa, einem Handtuch oder dem
Schof$ betrieben werden, konnen die
unteren Liiftungsschlitze verdeckt
werden. Die mangelnde Luftzir-
kulation kann zu oben genannten
Uberhitzungserscheinungen fiithren.
Unzureichende Kiihlung kann auch
Stand-PCs betreffen, wenn etwa die
Ventilatoren verschmutzt sind.

Diinne Luft im Gebirge. Je hoher
man sich bewegt, desto diinner wird
die Luft. Bei einer Hohe von etwa
3000 Metern ist das Luftpolster im
Festplatteninneren so gering, dass
die Schreib-/Leseképfe auf den
Magnetschieben aufschlagen. Ehr-
schwendner erinnert sich an einen
Fall: ,Ein Filmteam war mit pro-
fessionellen Videokameras in Peru
unterwegs und nutzte klassische
Festplatten zur Datenspeicherung.
Eine Platte nach der anderen erlitt
einen Headcrash SSDs sind davon
nicht betroffen. "

Attingo
www.attingo.at



