Bei Datenverlust kénnen professionelle Datenretter
Krankenhdusern wertvolle Unterstiitzung leisten

Beim Daten-Doktor
in Behandlung

Datenverlust ist das Schreckgespenst
jedes IT-Administrators. Sind pl6tz-
lich samtliche Patienten- oder Ab-
rechnungsdaten fiir die Kranken-
kassen verschwunden, ist die Gefahr
von Panikreaktionen groB3. Neben
wirtschaftlichen Schaden und Image-
verlust drohen auch juristische Kon-
sequenzen, da Krankenhauser ver-
pflichtet sind, bestimmte Daten auf-
zubewahren. Ganz zu schweigen
von Problemen bei der Patienten-
versorgung, wenn komplette OP-
Plane, dringend bendtigte Vorunter-
suchungen oder Medikationsplane
verschwunden sind. Deshalb miissen
Administratoren bei technischen
Problemen besonnen vorgehen

und ,Schnellschiisse’ vermeiden.
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T-Verantwortliche in Kranken-

h&ausern versuchen, einem Daten-
verlust bestméglich durch moderne
Speicher-Managementsysteme vor-
zubeugen, die automatische Backup-
Funktionen beinhalten. Bei schwe-
ren Schaden an den Datentrdgern
selbst mussen jedoch in der Regel
Experten herangezogen werden,
um die Daten zu rekonstruieren.

Die Zeit ist bei der Datenrettung
ein wichtiger Faktor

In vielen Fallen spiel neben der
Datenrekonstruktion auch der Zeit-
faktor eine grofB3e Rolle, wie schnell
die geretteten Daten wieder zur

Nicht nur Computer-
hardware ist gefahr-
det, auch virtuelle
Systeme haben ihre
Achilles-Ferse.

Bilder: Attingo Datenrettung

IT-Systeme

Verfigung stehen — in der Fach-
sprache als Recovery Time Objective
(RTO) bezeichnet. Jeder Tag, an dem
nicht abgerechnet werden kann,
kommt dem Krankenhaus teuer

zu stehen. Jeder Tag, an denen
Patienten aufgrund fehlender In-
formationen nur unzureichend
behandelt werden kénnen, ver-
ursacht Kosten und Unmut.
Datenverlust ist nicht gleich Daten-
verlust, sondern kann in unterschied-
lichen Facetten auftreten. Spezialis-
ten wie die Attingo Datenrettung
GmbH bieten daflr entsprechende
Lésungen an.

Auch in einem Raid-System (Redun-
dant Array of Independant Disks),
also einem Verbund mehrerer Spei-
chermedien, kénnen schwere Defek-
te auftreten. Das Ziel dieser Raid ist
vor allem, die Ausfallsicherheit und
Leistungsfahigkeit durch mehrere
Festplatten zu erhéhen.
Raid-Systeme bieten im Allgemeinen
den grofB3en Vorteil relativ geringer
Kosten bei gleichzeitig hoher Spei-
cherkapazitat. Mit Ausnahme von
Raid 0 werden die Daten redundant
auf mehreren Festplatten gespei-
chert. Am haufigsten sind die Raid-
Level 1, 5, 6 und 10 verbreitet.

Raid 1, auch Mirroring genannt,
bietet eine hohe Sicherheit, da die
Daten gespiegelt werden. Es kommt
deshalb nicht selten in Kranken-
h&usern zum Einsatz, insbesondere
als externes NAS-System (Network
Attached Storage), wie es inzwischen
viele Hersteller anbieten. Dabei wer-
den meist zwei Festplatten verwen-
det, wobei samtliche Schreibzugriffe
parallel auf einem zweiten Datentra-
ger erfolgen. Féllt ein Datentrager
aus, sind die identischen Informatio-
nen auf dem zweiten gespeichert.
So die Theorie. Die Praxis zeigt je-
doch, dass eine Festplatte durch
Fehlfunktionen des Controllers oder
auch falsche Konfiguration ausfallen
kann, ohne dass eine Fehlermeldung
an den Administrator weitergeleitet
wird. Das System lauft dann nur noch
mit einer Festplatte weiter, eine
Spiegelung der Daten findet nicht
mehr statt. Fallt im Laufe der Zeit
die zweite aus, ist keine redundante
Festplatte mehr verflgbar. Weiterer
Nachteil von Raid 1 ist, dass durch
die Spiegelung nur die Halfte der
Speicherkapazitat fur die Daten-
speicherung genutzt werden kann.

§ Kr_ankenhaus
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Wichtig fiir den Daten-Doktor ist, dass er die genauen Umstande des Datenverlusts, des Crashs

und der vorhandenen Performance kennt, um maglichst viele Informationen retten zu kénnen.

Raid 5 fiir die gleichmaBige
Festplattenbeanspruchung

Sehr beliebt ist der Einsatz von
Raid-5-Verbunden. Sie bieten im
Vergleich zu Raid 1 eine héhere
Leistungsfahigkeit und sind dabei
vergleichsweise kostengunstig.
Durch die blockweise Speicherung
der Nutzdaten auf dem gesamten
Raid-Verbund erfolgt eine gleich-
maBige Verteilung der Daten auf
die Festplatten. Dies hat zur Folge,
dass die Parity-Daten blockweise
wechseln und alle Festplatten
gleichméaBig beansprucht werden.
Folglich sind beim Ausfall eines Da-
tentragers alle Informationen auf
den Ubrigen Festplatten vorhanden.
Far den Rebuild-Vorgang, also den
Wiederherstellungsprozess vom De-
graded- in den Normalzustand, wer-
den vom Raid-Controller so genann-
te Parity-Daten beansprucht. Durch
einen Defekt auf einer einzelnen
Festplatte ist der Rebuild-Vorgang
also nicht unmittelbar gefahrdet.
Doch er birgt Risiken: In dieser Zeit
muss der Raid-Controller die Roh-
daten aus allen vorhandenen Fest-
platten auslesen. Treten wahrend-
dessen neue Defekte auf — dies kén-
nen einfache Lesefehler sein oder
ein Ausfall durch Uberspannung —
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bricht in den meisten Fallen der Vor-
gang unvollstandig ab. Folglich ist
kein Zugriff auf den Verbund mehr
moglich.

Je hoher die Plattenanzahl und je
alter das System ist, desto hoher ist
das Risiko solcher Ausfalle. Wie bei
Raid-1-Verbunden besteht auch bei
einem Raid-5-System die Gefahr,
dass bereits schon vorher ein Daten-
trager ausgefallen ist und keine
Fehlermeldung ausgeworfen wurde.
Das System lief im Degraded-Mode,
ohne dass dies dem Administrator
protokolliert wurde.

Um die Sicherheit zu erhéhen, set-
zen IT-Administratoren in Kranken-
hausern verstarkt auf Raid-6-Ver-
bunde, die im Vergleich zu Raid 5
den Vorteil bieten, dass sie den
Ausfall von zwei Festplatten ver-
kraften. Je nach IT-Landschaft wird
heutzutage vermehrt auf SAN
(Storage Area Network) zurtickge-
griffen. Oft als Mehrplattensystem
im Raid-Verbund verbaut, erfreut
es sich groBer Beliebtheit, da es an
einen Server angeschlossen, flexibel
far verschiedene Einsatzzwecke auf-
geteilt werden kann. Doch auch bei
SAN-Systemen kénnen Probleme
beim Zugriff auf die Daten auftreten.
Neben den beschriebenen Fest-
plattenausféllen und Bedienungs-
fehlern kénnen auch Bugs oder
Firmwarefehler Ursache fir einen

Datenverlust sein. Vor dem Aufspie-
len von Updates empfiehlt es sich,
Sicherungskopien der Daten anzu-
fertigen. Oft scheitert dies aber an
der Zeit und den Kosten, da das
Anlegen solcher Kopien je nach
Kapazitat mehrere Stunden in
Anspruch nehmen kann.

Risiken und Gefahrenquellen
lauern iberall

Zudem muss entsprechende Hard-
ware verfigbar sein, die sofort zum
Einsatz kommen kann, wenn es zu
Problemen beim Aufspielen der Up-
dates kommt. In Anbetracht klam-
mer Kassen bei den Krankenhausern
wird meist auf diese Schritte verzich-
tet. Attingo-Geschaftsfuhrer Nicolas
Ehrschwendner sieht die Zwickmih-
le, in der sich die IT-Administratoren
befinden: , In vielen Fallen klappt es
ja auch. Problematisch wird es, wenn
es mal nicht funktioniert und ein Zu-
griff aufs System nicht mehr méglich
ist. Dann ist der entstandene Scha-
den ganz schnell sehr groB.”

Ein ebenfalls haufiges und fatales
Szenario ist der Ausfall des Raid-
Controllers, sei es im NAS oder im
Server. So kann es vorkommen, dass
trotz Tausch des Raid-Controllers ein
Zugriff auf den Raid-Verbund nicht
mehr méglich ist, da controllerspezi-
fische Parameter auf den Festplatten
gespeichert sind. Dies ist deshalb be-
sonders argerlich, da eine Datenret-
tung notwendig ist, obwohl keine
Festplatte defekt ist. Hinzu kommt,
dass diese Problematik nicht allein
bei Raid 1, sondern auch bei Raid 5
und 6 auftreten kann.

Eine weitere Gefahrenquelle kénnen
von aufB3en verursachte Fehler sein.
So schiitzen Raid-Verbunde nicht
vor Hacking-Angriffen, manuellem
Loschen, Datenbankproblemen oder
Software-Bugs.

Auch virtuelle Umgebungen
sind betroffen

In Krankenhausern werden virtuelle
Umgebungen gerade in Sparzeiten
immer beliebter. Wer nicht mehrere
Server nebeneinander aufstellen,
betreiben und warten will, greift
gerne zu Virtualisierungstechnolo-
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gien, die alles auf einer einzigen
starken Maschine bundeln. Gerade
die Administration virtueller Systeme
bietet erhebliches Einsparungspo-
tenzial. Ein weiterer Vorteil ist die
bessere Auslastung der Server. Durch
die Bindelung verringert es zudem
die Anschaffungskosten, da lediglich
Speicherkapazitat in Form weiterer
Festplatten erweitert werden muss
und die vorhandene Hardware
genutzt werden kann.

Doch Datenretter schlagen Alarm
und warnen vor den Schattenseiten
dieser Technologie. Insbesondere
bei virtuellen Servern kénnen kleine
Fehler oft groBe Auswirkungen
haben. Ein unbedachtes Loschen
einer Datei in Form eines ganzen
virtualisierten Servers kann dazu
fuhren, dass samtliche Daten ver-
loren sind — je nach Hostsystem

mit einem Mausklick, ohne Kon-
trollfenster. Bedienungsfehler sind
bei virtuellen Systemen keine Sel-
tenheit und haben entsprechend
schwerwiegende Folgen.

Daneben besteht aber eine weitaus
groBere Gefahr: Die Blindelung der
Daten auf nur sehr wenige ,echte’
Server hat zur Folge, dass bei einem
Ausfall samtliche virtuelle Server
betroffen sind. Doch gerade aus
Grunden eingeschrankter Budgets
wird teilweise auf redundante
Server verzichtet. Zudem muss bei
redundanten Servern neben hohen
Anschaffungskosten auch die Ad-
ministration des Datentransfers
groBer Datenmengen berlcksichtigt
werden.

Die Einsatze der Datenretter
haufen sich

In letzter Zeit haufen sich die Falle,
in denen Datenretter bei Ausféllen
virtueller Systeme gerufen werden.
Eine Datenrettung ist auch hier
moglich, in einigen Féllen jedoch
komplexer. Der Grund: Sowohl das
virtuelle Betriebssystem als auch das
Dateisystem sind in der Regel pro-
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Selbst Daten auf Raid-Systemen sind nicht vor

Verlust geschiitzt. Haufig kommt es vor, dass
Festplatten Fehler aufweisen, ohne dass der
Administrator eine Fehlermeldung erhalt.

prietér, das heiBt, geistiges Eigentum
des Herstellers und daher auch nicht
offentlich dokumentiert. Nur sehr
wenige Datenrettungsunternehmen
verflgen Uber das entsprechende
Know-how.

Nicolas Ehrschwendner beschreibt
den Sachverhalt folgendermaBen:

. Wir betreiben laufend zeit- und
kostenintensives Reverse-Enginee-
ring, um Kunden im Ernstfall schnell
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helfen zu kénnen. Nur mit tiefgrei-
fendem Wissen Uber interne System-
strukturen (zum Beispiel Firmware),
Algorithmen (zum Beispiel Verlauf
der Parity) und Verhaltensweisen
von Raid-Controllern ist eine schnel-
le und zuverlassige Rekonstruktion
von Raid-Systemen machbar. Unsere
Techniker haben Verfahren entwi-
ckelt, um Raid-Systeme fast aller
Hersteller per Software zu simulie-
ren. Raid-Systeme kénnen auch dann
rekonstruiert werden, wenn fatale
Rebuilds mit falschen Datentragern
oder falscher Reihenfolge gestartet
oder Raid-Konfigurationen geléscht
und neu angelegt wurden. Das Know-
how in virtualisierten Umgebungen
Uber Host-Betriebssysteme und logi-
sche Volume Manager, Host-Datei-
systeme, Gast-Betriebs- und Datei-
systeme sowie in weiterer Folge
auch Uber Dateiformate ist ebenfalls
essenzielle Voraussetzung fir eine
erfolgreiche Datenrekonstruktion
bei Server- und Storagesystemen.”
In fast allen Fallen ist eine erfolg-
reiche Datenrettung méglich. Fur
den Erfolg oder Misserfolg sind in
der Regel die Folgeschritte entschei-

Der beste Schutz gegen einen fatalen Crash

ist immer noch die Datensicherung — selbst
wenn sie aufwandig und teuer ist.
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dend, die noch unternommen wur-
den. So schwer es ist, der SchlUssel
zu einer erfolgreichen Datenrekon-
struktion liegt darin, im Notfall Ruhe
zu bewahren. Dies erfordert vom IT-
Leiter starke Nerven, berlcksichtigt
man die Tatsache, dass etwa Verwal-
tungsbereiche oder gar mehrere
Stationen aufgrund eines Server-
ausfalls nicht mehr arbeiten kénnen
und jede Minute Geld kostet.

Richtig handeln, wenn
Datenverlust aufgetreten ist

Fur eine erfolgreiche Datenrettung
gilt die Faustregel: So wenig Selbst-
versuche wie moglich am System
vornehmen. Datenretter kénnen so
den Schaden mit vergleichsweise
geringem Aufwand beheben und
die Daten gréBtenteils oder sogar
vollstandig rekonstruieren. Zudem
senkt es die Bearbeitungszeit und
die daraus resultierenden Kosten.
Insbesondere vom Einsatz semipro-
fessioneller Software ist abzuraten,
aber auch das Ausfihren eines
CHKDSK ist mit Vorsicht zu genie-
Ben. Originaldaten werden hier
umgeschrieben, was zur Folge hat,
dass das Ergebnis der Datenrettung
deutlich schlechter ausfallen kann,
sollte das CHKDSK nicht ordnungs-
gemafB durchgelaufen sein.
Datenretter fihren die komplette
Datenrettung bereits wahrend der
Diagnose durch und erkundigen sich
explizit tber den Ausfallhergang.
Dabei gilt: Je spezifischer die Anga-
ben dazu sind, desto leichter fallt es
den Ingenieuren, die richtigen Ver-
fahren anzuwenden. Das gilt fur den
Einsatz der verwendeten Hardware
und fir spezifische Informationen
wie Raid-Level, Anzahl und Modell-
bezeichnung der Festplatten (mit
Kennzeichnung der Slot-Nummer)
sowie das verwendete Betriebs- und
Dateisystem. Eine ordnungsgemaéaBe
Verpackung aller eingesetzten
Datentrager klingt zwar selbstver-
standlich, wird laut Attingo jedoch
des Ofteren unterlassen.

Kommt es zur Datenrettung, dann
sollte als Bemessungsgrundlage ein-
zig der Aufwand der Datenrettung
dienen. Kosten fir Ersatzteile soll-
ten nicht separat berechnet werden.
Auch eine Abrechnung nach ge-

Wichtig bei der Datenrettung ist, dass

IT-Leiter im Notfall Ruhe bewahren und
umgehend professionelle Unterstiitzung
anfordern.

retteten Gigabyte ist ebenso unserids
wie ein Angebot in Form eines Pau-
schalpreises. Gerade Pauschalpreise
sehen auf dem ersten Blick attraktiv
aus, haben aber zur Folge, dass Kun-
den fast immer zu viel zahlen. So

ist das Pauschalangebot entweder
Uberteuert oder der Fall wird seitens
des Datenretters aus wirtschaftlichen
Grinden geschlossen, wenn der
Pauschalpreis die erwarteten Kosten
nicht deckt.

Das Erstellen von Backups und
regelméaBige Desaster-Recovery-
Tests minimieren das Risiko eines
Datenverlusts erheblich. Da dies
jedoch mitunter mit gewaltigen
Kosten verbunden ist, die meist bei
der Kostenstelle IT nicht eingeplant
sind, wird auf diese MaBBnahmen
groBtenteils oder sogar komplett
verzichtet. Dann hilft moglicher-
weise nur noch die professionelle
Datenrettung. m

Kontakt

Attingo Datenrettung GmbH
Andreas Mortensen
WarnstedtstraBe 12 B

22525 Hamburg

Tel.: 040/5 48 87 56-0

Fax: 0 40 /5 48 87 56-40
a.mortensen@attingo.com
www.attingo.com
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