M Gibt es alle profgssionellen Hilfsmittel, insbesondere Reinraumlabore, und
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Daten-GAU,
was nun?!

Speichern im RAID-Verbund, Continuous Data Protection (CDP)
oder schlicht ein regelméBiges Backup - auch die beste Datensi-

cherung bietet keinen hundertprozentigen Schutz vor Datenverlust.

iele Speicherlosungen beinhalten Schutz-
s / mafinahmen gegen Datenverlust. So bieten
Speicher-Management-Systeme oft automa-
tische Backup-Funktionen. Auch die hdufig verwen-
deten RAID-Systeme, bei denen mehrere Festplatten
im Verbund zu einem logischen Laufwerk zusam-
mengeschlossen sind, beinhalten eine gewisse
Schutzfunktion. Dennoch bieten sie keinen hun-
dertprozentigen Schutz gegen Datenverlust. Kommt
es bei den Speichermedien eines Unternehmens zu
einem Defekt, zum Beispiel bei einem Headcrash,
durch fehlerhafte Sektoren auf den Festplatten oder
Uberspannung, hervorgerufen beispielsweise durch
einen Blitzschlag, ist ein fehlerfreier Zugriff auf den
Datenspeicher nicht mehr méglich und dem Unter-
nehmen droht der Verlust wichtiger Daten.

daten in die Hande der Datenretter gegeben werden. Hier ist unbedingt auf die
Seriositat eines Datenrettungsunternehmens zu achten. Auch in puncto Daten-
schutz sollte nach Referenzen und Aussa on _Iggnden oder Experten gefragt

werden.

die wichtigsten Ersatzteile diréﬁi beim Dienstleister, oder versendet dieser den
Datentréger zur Ret’ggng an fremdgFirmen in Lander.auBerhalb Deutschlands
oder Osterreichs. In diesemgll sind wertvolle Unternehmensdaten rechtlich un-
ter Umstinden unzureichend geschiitzt.

B Macht der Dienstleister Erfahrungen mit RAID- und Legacy-Systemen anhand

von Aussajén Dritter glaubhaft? Sogenanntg Legacy-Systeme sind dabei von
Unternehmen noch verwéndete, Altere Server- und Speichersysteme.

In aussichtlos erscheinenden Fillen bieten profes-
sionelle Datenretter hiufig die letzte Chance, verlo-
rene Dateien wiederherzustellen. Als professioneller
Dienstleister gilt beispielsweise die Datenrettungs-
firma Attingo, die seit tiber 15 Jahren Daten von de-
fekten Festplatten, von Uralt-Servern (Legacy-Sys-
teme) oder aus RAID-Systemen wiederherstellt.
,Beim Thema Datenrettung ist viel Fingerspitzenge-
fithl notwendig”, erklart Attingo-Chef Nicolas Ehr-
schwendner und fihrt fort: ,Unternehmen, die sich
an professionelle Datenretter wenden, befinden
sich in einer Notsituation und wollen schnelle, un-
komplizierte und vor allem diskrete Hilfe.” Fiir Ehr-
schwendner ist dabei besonders wichtig, dass die
Vertrauensbasis stimmt: , Datenrettung ist immer
heikel. SchlieBlich kann kein Datenretter verspre-
chen, dass sich alle wichtigen Unternehmensdaten
wirklich wieder herstellen lassen.”

Fatal: Rebuild-Vorgang im RAID

Bevor ein Unternehmen auf die Hilfe eines Daten-
retters zuriickgreifen muss, sollte es eigene vorbeu-
gende Maflnahmen priifen. Ein auf den Datenver-
kehr im Unternehmen abgestimmtes Backup-Sys-
tem ist eine gute Losung, um Datenverlust zu
vermeiden. Wichtig ist dabei, das Volumen der ge-
sicherten Daten zu beriicksichtigen, denn die regel-
mifige Sicherung grofler Datenmengen erfordert
viel Zeit und Speicherplatz. Deshalb bieten Spei-
chermangement-Systeme Speichertechniken wie
beispielsweise Continuous Data Protection (CDP)
an, bei denen Anderungen an Dateien kontinuier-
lich nachverfolgt und erfasst werden. Aber auch bei
Backup-Systemen bestehen Risiken fort. Beispiels-
weise kann das Laufwerk, auf dem das Backup ge-
speichert wird, ebenfalls Defekte aufweisen.

Viele Unternehmen verwenden RAID-Systeme,
bei denen die Daten auf mehrere Festplatten verteilt
werden. Je nach angewandtem RAID-Verfahren wer-
den redundante Daten auf die Platten eines Arrays
verteilt (eine Ausnahme bildet das Verfahren ,RAID
0“). Auf diese Weise kann der Ausfall von Speicher-
komponenten kompensiert werden. Ein Beispiel fiir
eine solche Redundanz ist das verbreitete RAID-S5-
Verfahren. Es verwendet einen Teil der Speicherka-
pazitit jeder angeschlossenen Platte fiir sogenannte
Parity-Daten. Diese dienen unter anderem dazu, Da-
tenverlust beim Ausfall einer Platte vorzubeugen.
RAID 6 bietet sogar noch beim Ausfall zweier Platten
eine Absicherung. Allerdings bedeutet die Mehr-
fachspeicherung nicht unbedingt grofere Sicher-
heit. Kommt es zu Festplattendefekten in einem
RAID-System, fiihrt dies zu Fehlern im Speicherpro-
zess und somit unweigerlich zu Datenverlust. Fallen
bei RAID-5 gleich zwei oder mehr Festplatten aus,
steht das gesamte logische Laufwerk, also der RAID-
Verbund, nicht mehr zur Verfiigung. Ein solcher
Laufwerks-Ausfall kann unter Umstidnden schon
nach dem Austausch einer einzelnen defekten Platte
stattfinden. Diese ldsst sich in einer RAID-5-Anord-
nung wihrend des laufenden Systembetriebs leicht
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austauschen. Im anschlieffenden Rebuild-Vorgang
stellt das System die durch den Festplattenausfall
verlorenen Daten wieder her.

Wihrend dieses permanenten Schreib-/Lese-Zeit-
raums ist RAID besonders anfillig. Beim Rebuild
greift der RAID-Controller auf alle noch vorhande-
nen Daten der anderen Platten zurtick. Dazu muss
er alle Festplatten einmal vollstindig auslesen. Tritt
dabei ein zusatzlicher Defekt auf, weil eine weitere
Platte ausfillt oder weil neue beschadigte Sektoren
gefunden werden, bricht der Rebuild-Vorgang ab.
Der Zugriff auf das RAID-System ist nicht mehr
moglich und Daten gehen unweigerlich verloren.
Die Wiederherstellung ist dann nur noch iiber eine
professionelle Datenrettung moglich.

,Viele Kunden beauftragen uns, Daten aus defek-
ten RAID-Systemen zu retten. Bis jetzt konnten wir
dabei in nahezu allen Fillen die Daten erfolgreich
rekonstruieren”, sagt Ehrschwendner. Ursachen fiir
die RAID-Ausfille sind aber nicht immer physikali-
sche Festplattendefekte. Ehrschwendner berichtet
zum Beispiel von einem Racheakt: ,In einem Fall
wurde der Datenverlust durch das mutwillige Lo-
schen der RAID-Parameter absichtlich herbeige-
fihrt“. Bei Windows-Servern liegt eine weitere mog-
liche Fehlerursache im Einsatz des Windows-Priif-
programms Checkdisk (CHKDSK) beziehungsweise
Scandisk. Das Tool, das normalerweise Festplatten-
schdden repariert, ist nicht fiir den Einsatz in RAID-
Anordnungen gedacht. Es zerstort dann die innere
Logik des RAID-Systems. Ehrschwendner rit, beim
Einsatz im RAID unbedingt das Programm in der
Windows-Registry zu deaktivieren, um einen auto-
matischen Start von Checkdisk auszuschliefen.

Droht einem Unternehmen Datenverlust, werden
iblicherweise zuerst der firmeneigene IT-Spezialist
oder ein extern beauftragtes Service-Unternehmen
gefragt. Stellt sich das Problem im Speichersystem
als schwerwiegend heraus, rdt Ehrschwendner von
Datenrettungsversuchen auf eigene Faust ab: ,Zwar
gibt es fiir die Wiederherstellung viele Software-
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Tools und Anleitungen. Die eignen sich jedoch
nicht fiir jeden Fall. Bei physikalischen Hardware-
Schiden helfen sie im Ubrigen nie. Auf keinen Fall
sollte der Datentrager selbst gedffnet werden. Fest-
platten besitzen eine dufierst empfindliche Technik,
die nur in speziellen Reinraumlabors sinnvoll zu re-
parieren ist.” Oft verschlimmern Datenrettungsver-
suche mit Hausmitteln das Problem. Landet die
Festplatte am Ende dennoch bei einem Datenret-
tungsunternehmen, konnen die Experten im Labor
unter Umstdnden nicht mehr viel ausrichten. Das
bedeutet letztlich, dass die Daten dann tatsdchlich
verloren sind.

Beginnt die professionelle Datenrettung nach
Analyse eines betroffenen Datentragers, lesen Ex-
perten zunidchst alle noch verfiigbaren Rohdaten
vom beschédigten Speichermedium aus und sichern
sie. Professionelle Datenretter legen im Vorfeld im-
mer mehrere Sicherungs-
kopien der Rohdaten an,
von denen die anschlie-
Bende Rekonstruktion des
Dateisystems stattfindet.
Die miihsam extrahierten
Rohdaten bleiben so als
Ausgangsdatenmaterial
auf jeden Fall erhalten.

Profi-Dienstleister verfii-
gen {iber eine eigene spe-
zielle Ausstattung und ei-
nen grofien Lagerbestand
an haufig benotigten Ersatzteilen. Miissen Teile erst
bestellt werden, kann die Datenrettung unnotig
lange dauern. Ferner diirfen Festplatten ausschlief3-
lich in einer sterilen Umgebung getffnet werden.
Bereits kleinste Staubpartikel auf der Datenscheibe
fihren schnell zu schweren Defekten bis hin zu fa-
talen Schdden. Professionelle Datenretter verfiigen
deswegen immer tiber ein sogenanntes Reinraumla-
bor, in dem solche Bedingungen vorherrschen. <]
Gregor Wessely

Datenretter arbeiten
in speziell ausgeriiste-
ten, partikelfreien
Reinraumlaboratorien.

,Datenrettung ist immer
heikel. SchlieBlich kann kein
Datenretter versprechen,
dass sich alle wichtigen
Unternehmensdaten
wirklich wiederherstellen

lassen”,...

...erklart Attingo-Chef Nicolas Ehrschwendner.
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