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4 onbekende gevaren van nas

lereerst is de controller in de nas niet snel ge-
noeg om u de snelheidswinst van raidO te la-
ten ervaren. Bovendien zullen sommige ge-
bruikers nog een 100mbit-netwerk gebruiken
of erger nog: draadloos of via homeplugs
data versturen over het thuisnetwerk. In dat
geval heeft het helemaal geen zin om raidO te
gebruiken, omdat het netwerk dan een se-
rieuze bottleneck vormt. Ten tweede is raidO
allesbehalve veilig. Als er één schijf stuk gaat,
bent u de data op alle schijven kwijt, aange-
zien de controller op twee of meer schijven
tegelijk schrijft en leest om de snelheidswinst
te realiseren.

Met name het laatste gevaar maakt raidO
Z0O onzinnig in een nas. Immers: u hebt de
netwerkschijf ook om de data veilig te stel-
len! En als u denkt dat een harde schijf niet
zomaar kapot kan gaan, hebt u het goed
mis: we krijgen bijna dagelijks vragen binnen
over dataherstel vanwege een kapotte har-
de schijfl Denk dus heel goed na voordat u
deze optie kiest. Wij raden het met klem af.
Kijk ook heel goed in welke modus uw nas
standaard werkt. Sommige fabrikanten stel-
len namelijk normaal al een raid-modus in.

Geen uiterlijke of innerlijke verschillen te
bespeuren, maar de RE-versies zijn
volgens Western Digital wel een stuk
degelijker en beter geschikt voor
‘vijandige’ omgevingen zoals een nas.

CONSUMENTENSCHIJF OF NIET?

Wie een nas aanschaft, moet daar natuurlijk
nog harde schijven in plaatsen. Nu zijn er
doorgaans drie soorten schijven: sas-schij-
ven, speciale raid-editie harde schijven en

www.pcmweb.nl

‘ ‘ 031 Nas.indd 2

Lees- en
schrijfkoppen
hangen tegen-
woordig maar
ongeveer 8nm
boven de
platters. Daarom
moet u uiterst
voorzichtig
omspringen met
een mechani-
sche schijf en
zeker niet zelf
proberen te
sleutelen!

gewone consumentenschijven. We horen ie-
mand roepen: “Er zijn ook ssd’s!”, maar die
zijn dusdanig duur dat ze niet interessant zijn
voor opslag. En eigenlijk geldt dat ook voor
sas-schijven, waarbij de prijs per MB vele
malen hoger ligt dat bij een consumenten-
schijf. Sas is ook vooral interessant voor de
zakelijke gebruiker. Kortom: in veel gevallen
komt het neer op een gewone sata-schijf of
een raid-editie. Wat is het verschil tussen die
twee?

Wie Kijkt naar het prijsverschil tussen bij-
voorbeeld een Western Digital Green Power
2TB of een Western Digital RE4 2TB-schiff,
denkt waarschijnlijk: waarom kost de RE4
€ 300 en de Green Power ‘slechts’ € 1257
Beide zijn 2 TB. Goed, de RE4 draait 7200
tpm en de Green Power 5400, maar dat
snelheidsverschil is niet merkbaar bij de toe-
passing in een nas: het netwerk vormt de
bottleneck.

Het hele verschil zit ‘'m vooral in duur-
zaamheid. De RE4 is een enterpriseschijf die
gemaakt is voor 24/7-gebruik. Daarop zijn
ze getest en daarop geeft WD dus ook ga-
rantie (hetzelfde geldt voor andere merken
met enterprisemodellen). Tevens zijn deze
schijven speciaal ontwikkeld voor gebruik in
raid: ze hebben een betere processor voor
de controller. Dit voorkomt overbelasting
door excessieve foutcorrectie bij intensieve
lees- en schrijfacties.

Moet u als thuisgebruiker nu per definitie
kiezen voor die dure enterpriseschijven?
Naar ons idee niet. De kans dat een gewone
schijf kapotgaat, is natuurlijk altijd aanwezig,
maar wie verstandig te werk gaat en zijn
data opslaat in raid1 of raidb, is relatief vei-
lig. Ook met gewone schijven. Immers: de
kans dat twee schijven tegelijk kapot gaan,
is heel klein.

RAID IS GEEN BACKUP!

Het hele idee achter raid is dat uw data niet
verloren gaan als er een schijf sneuvelt. Im-
mers: de controller heeft op de overige schij-
ven pariteitsbits weggeschreven waarmee de
data zijn terug te rekenen. Of beter nog: bij
raid1 staat op de andere schijf een exacte
kopie. Is raid daarmee waterdicht en een
ideaal, fool-proof medium om data op veilig
te stellen? Ja en nee. Ja, omdat het relatief
veilig is om op te werken; er mag een schijf
kapotgaan. Nee, omdat mensen het raid-
systeem vaak zien als backup en daardoor
hun kostbare data niet meer veilig stellen op
een externe schijf of andere pc. Laten we
even duidelijk stellen: raid is géén backup!
Als u namelijk iets verwijdert of wijzigt op
een raid-volume, kunt u het niet meer onge-
daan maken. Gooit u dus per ongeluk uw
folder met vakantiefoto’s weg, dan is die ge-
woon weg. Het raid-volume is voor Win-
dows namelijk gelijk aan een gewone harde
schijf. Raid slaat geen schaduwkopieén op!
Maak dus ook backups van data op een
raid-array: in dit geval de nas.

HET GAAT WEL EENS MIS

Dat het wel eens misgaat, hebben we zelf
ondervonden met een Synology DS508. Na
het toevoegen van vier nieuwe schijven om
alle vijf de bays te vullen, is de nas aan de
slag gegaan het opbouwen van een nieuw
volume in raid5. Na anderhalve dag waren
alle data van de éérste schijf keurig verdeeld
over alle vijf de schijven. Nu willen we de eer-
ste schijf vervangen door een nieuwe, zodat
we Vijf identieke schijven in de DS508 heb-
ben. En daar gaat het mis: de nas geeft aan
dat hij is vastgelopen. Een serieus probleem,
want als we nu de schijf er weer uittrekken
en opnieuw instoppen, kan het behoorlijk mis
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gaan met het herbouwen van de raid5-array.
Synology wil uiteraard wel helpen met het
oplossen van dit probleem, maar dat vereist
ook aardig wat inspanning van de consu-
ment. We moeten drie poorten doorzetten
naar de nas, zijn vereist Telnet en sshin te
schakelen bij de nas en moeten het externe
ip-adres achterhalen. Nu is dit voor ons
geen probleem, maar we vermoeden dat de
‘gewone’ consument hiermee moeite kan
hebben. Lukt het niet, dan raden we aan
contact op te nemen met de fabrikant van
de router. Uiteindelijk weet Synology de nas
weer keurig aan de praat te krijgen, zonder
dat we een bit of byte kwijtraken.

RESET

Dat het écht mis kan gaan, vertelt Robbert
Brans van Attingo data rescue. Hij meldt dat
de meeste schijven die hij binnenkrijgt, exter-
ne en nas-schijven zijn. Met name vanwege
vallen en overhitting. “Het aantal nassen
neemt explosief toe op het moment”, stelt hij
vast. “Het zijn natuurlijk heel leuke producten,
maar veel gebruikers vergeten dat het in we-
zen een opslagmedium voor het mkb is. Het
zijn complexe apparaten waarmee je grondig
de fout in kan gaan als je niet goed weet
waarmee je bezig bent.”

Het probleem zit vooral in de controllers
van de goedkopere nassen. Als de control-
ler vastloopt, hebben veel gebruikers de nei-
ging de stekker eruit te trekken of op reset
te drukken. Dat kan goed gaan, maar in
sommige gevallen kan het heel veel geld
kosten. “Er zijn nassen die dan terugvallen
op de standaard settings en daarbij geen
rekening houden met in welke raid de ge-
bruiker de harde schijven had staan. Het ge-
volg: alle data weg!” En dat kan een gebrui-
ker tussen de € 2500 en € 4000 kosten. Een
ander punt waar gebruikers heel voorzichtig

Zeker niet zomaar resetten! Elke nas
reageert daar anders op. U kunt de data
op uw raid-volume ermee kwijt raken!
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Zelfs van dit notebook is de data van de harde schijf nog te redden!

EERSTE HULP BlJ GECRASHTE HARDE SCHIJVEN

10 DO’S

1. BIijf kalm; raak niet in paniek.

2. Mocht u zelf aan de slag gaan: eerst
de schijf klonen!

3. Goed uiteenzetten wat er gebeurd is.

Zoeken naar kopieén van de data.

5. Schijven voorzichtig uitbouwen
als u dat kunt.

6. Schijf in antistatisch zakje doen.

7. Schijven veilig wegleggen.

8. In geval van een nas: laat ze in de
behuizing.

9. Schijven en/of apparaat verder
met rust laten.

10. Op zoek naar een goed recoverybedrijf.

ol

mee moeten zijn, is het bijwerken van de
software op de nas. “We krijgen hier heel
vaak nassen die een update hebben ge-
draaid en vervolgens de gebruikers opzade-
len met corrupte of verloren data”, zegt
Brans. “Het is dan ook ongelooflijk belang-
rijk alle data te backuppen voordat je een
update draait!” Overigens waarschuwen
veel fabrikanten de gebruiker voordat ze een
update installeren.

Tevens komen veel schijven binnen die
voor een lange periode veel te warm zijn ge-

PCM CONCLUSIE

10 DON'TS

1. Informatie over de crash achterhouden.
Zelf de schijven proberen te starten.
Datarecoverysoftware gebruiken.
Printplaten verwisselen.

Schijf openmaken.

Schijf in de koelkast of vriezer.

Schudden of erop tikken.

‘Handige’ oom of neef om hulp vragen.
Schijven naar een andere nas of behuizing
verhuizen.

. Emotioneel worden.
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weest. “Zeker bij nassen die vijf, zes of meer
schijven kunnen herbergen.” Veel gebruikers
zetten de nas in de meterkast of ergens in
de hoek van de kamer waar de stofzuiger
niet altijd komt. Daardoor raakt de ventilator
vol stof en koelt de nas niet genoeg. Dat
gaat vrij lang goed, maar harde schijven die
constant 50 graden zijn, degraderen heel
erg snel. En dan komen we terug bij het be-
langrijkste punt: maak altijd een backup van
uw data voordat u een nas (opnieuw) inricht!
Tekst: Jaap Veenstra

Een nas is een fantastisch apparaat dat veel toegevoegde waarde kan hebben
binnen een thuisnetwerk. Het is echter heel belangrijk te beseffen dat het nog
steeds belangrijk is backups te maken van belangrijke data. Een nas is namelijk
complex. En complexe apparaten kunnen grondig de soep indraaien als een ge-
bruiker niet weet waarop hij moet letten en waar de zwakke punten zitten. Er
zijn natuurlijk recoverybedrijven die de data kunnen herstellen, maar dat kan be-

hoorlijk in de papieren lopen!
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