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Computers kopen via online veilingen

gewist?



nline veilingen hebben de afgelopen jaren een

enorme viucht genomen. Dat komt door een

tweetal factoren. In de eerste plaats zijn door de

economische recessie de afgelopen jaren veel be-
drijven failliet gegaan. Boedels van deze bedrijven worden
vaak via een online veilinghuis geveild. Uit de opbreng-
sten van de online veiling hoopt de curator dan (een deel
van) de schuldeisers te kunnen betalen. In de tweede
plaats kopen Nederlanders steeds meer via internet. lets
kopen via Marktplaats, Speurders of eBay is tegenwoor-
dig heel gewoon. Ook online veilingen zijn toegankelijk
voor consumenten. Groot voordeel is dat u vanachter uw
pc kunt bieden en niet naar een veiling hoeft af te reizen.
Wie het spel een beetje handig speelt, kan op deze ma-
nier kwalitatief goede hardware voor een leuk prijsje op
de kop tikken.

Voor dit achtergrondartikel duiken we echt in de we-
reld van de online veilingen. Met een budget van € 1000
gaan we vier computers kopen. Als eerste inventariseren
we de online veilinghuizen in Nederland en welke sites
computers aanbieden. Na deze inventarisatie hebben
we een lijstje waarop vier online veilinghuizen staan ver-
meld: BVA Auctions, Daan Auctions, Online Veiling-
meester en Troostwijk Auctions. Van elke veiling noteren
we wanneer deze begint en eindigt. Tijdens onze prak-
tijktest zullen we het aankoopproces bekijken, maar ook
onderzoeken of de harde schijven van de door ons aan-
gekochte computers goed zijn gewist. Vanzelfsprekend
is het erg belangrijk dat de harde schijven goed worden
gewist, want het gaat in dit geval om bedrijffsgegevens
van failliete bedrijven. Stel dat de harde schijven niet
goed zijn gewist en vertrouwelijke gegeven komen in
handen van derden, zoals concurrenten of zelfs crimine-
len?

BVA AUCTIONS

De eerste computer kopen we via de site van BVA
Auctions. We bieden op een computer uit de failliete boe-
del van The Entertaintment Group, ook wel bekend als
het voormalige bedrijf van Marco Borsato. Voordat we
een bod uitbrengen op een computer, gaan we in het
weekend naar een van de kijkdagen van dit failliete be-
drijf, dat is gehuisvest in een kantoorvilla in Hilversum.
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Op onze persoonlijke pagina van BVA Auctions vinden
we informatie over het gewonnen kavel afkomstig uit
de boedel van The Entertainment Group.

De computer die
we via BVA
Auctions hadden
gekocht, bleek
professioneel te
zijn gewist.

Wat direct opvalt, is dat er enorm veel volk op de kijkda-
gen afkomt. Dat heeft ongetwijfeld te maken met alle
aandacht in de media voor het faillissement.

Voordat we beginnen met bieden, moeten we eerst
een account aanmaken op de site van BVA Auctions.
Het bieden zelf is behoorlijk spannend. Er wordt veel ge-
boden en het lijkt wel alsof iedereen iets uit de failliete
boedel wil hebben. We worden een aantal keren over-
boden, maar uiteindelijk winnen we het kavel wel. Ach-
teraf gezien hebben we iets meer geboden dan we had-
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WERKING ONLINE VEILINGSITES

Alle online veilingsites werken volgens het-
zelfde principe. Het aanbod, dat grotendeels
bestaat uit boedels van faillissementen en be-
drijfsheéindigingen, is steeds wisselend. Het is
altijd mogelijk om te zoeken op trefwoord, be-
drijf of categorie, zoals computerapparatuur.
Een aantal veilingsites heeft ook een alert-
functie. U kunt aangeven waarvoor u belang-
stelling hebt en als dat voorbij komt, dan
wordt u hiervan automatisch via e-mail op de
hoogte gebracht. Elk aangeboden item heet
een kavel en is voorzien van een uniek num-
mer en een foto. Een kavel wordt altijd uitge-
breid beschreven, zodat u snel voor uzelf een
(maximale) biedprijs kunt inschatten. 0ok
wordt bij elk kavel vermeld wanneer de vei-
ling start en sluit.
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KIJKDAGEN

Voordat u kunt beginnen met bieden, worden
altijd eerst kijkdagen georganiseerd. Deze
kijkdagen worden vrijwel altijd bij het (faillie-
te) bedrijf op locatie georganiseerd. Bij bin-
nenkomst ontvangt u een catalogus, waarin
alle kavels staan vermeld. Elk kavel is voor-
zien van een duidelijke sticker. Computer-
apparatuur is niet aangesloten. Dit betekent
dat u niet kunt controleren of alles werkt. Ove-
rigens is het bezoek van een kijkdag niet ver-
plicht als u op een kavel wilt bieden. Maar be-
denk wel dat u in dat geval een bod uitbrengt
op basis van een foto en (soms summiere)
omschrijving van een kavel. Ook is het belang-
rijk om te weten dat u geen garantie krijgt. In
het geval van een defecte computer is dat
meestal niet zo erg, omdat losse onderdelen
vaak gemakkelijk verkrijgbaar zijn.

ACCOUNT AANMAKEN

Ziet u iets interessants en wilt u daadwerke-
lijk een bod uitbrengen, dan dient u eerst een
account aan te maken op de veilingsite. Het
aanmaken is gratis. Via uw gebruikersnaam
en wachtwoord kunt u inloggen op de veiling-
site. U krijgt een persoonlijke pagina waarop
later uw biedingen en geslaagde aankopen
zijn te zien. Voordeel is ook dat u vaak kavels
kunt volgen. Hebt u een interessant kavel op
het oog en wilt u zien hoe de biedingen verlo-
pen, dan kunt u dat naar wens instellen. Op
het moment dat u daadwerkelijk een bod uit-
brengt, wordt dat vermeld op de site en is dat
voor iedereen zichtbaar. De kans is aanwezig
dat iemand dan weer een hoger bod uitbrengt.
0ok dit bod zal worden vermeld. U dient er re-
kening mee te houden dat elk hoger bod vaak
via vooraf vastgestelde bedragen gaat. Het
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den gepland. De afhandeling is uiterst professioneel. De
mogelijkheid bestaat om het gewonnen kavel te laten
bezorgen. We besluiten de computer zelf op te halen.
Het is mogelijk om op locatie te pinnen. We laden de
computer in de auto en rijden vervolgens naar de redac-
tie in Haarlem.

DAAN AUCTIONS

Op de site van Daan Auctions zien we een leuke compu-
ter met beeldscherm en we besluiten hierop te bieden.
Het gaat om een computer uit de boedel van een failliet
bedrijf uit Den Bosch. We worden nog een keer overbo-
den, maar als we dan nog een bod uitbrengen, blijken we
uiteindelijk de winnaar van het kavel te zijn. Aangezien het
aangekochte kavel zich in Den Bosch bevindt, besluiten

Via de veilingsite
van Daan
Auctions kopen
we een Dell
Dimension
E520.

we de computer en beeldscherm via bemiddeling van
Daan Auctions te laten bezorgen. De kosten van trans-
port blijken enorm mee te vallen: het kost ons slechts

€ 33. Het is wel belangrijk dat u voor de uitleverdag be-
taalt, anders worden de goederen niet verstuurd. Nog
een nadeel van niet tijdig betalen is dat Daan Auctions
zich dan het recht behoudt een andere koper te zoeken.
We betalen via iDeal en kort hierna ontvangen we een be-
vestigingsmail. Enkele werkdagen later ontvangen we de
pc met beeldscherm in een grote doos. Alles blijkt zeer
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WISSEN IS LASTIG

Het echt goed wissen van een harde schijf blijkt tegenwoordig een lastige aangele-
genheid te zijn. Robbert Brans, eigenaar van dataherstelbedrijf Attingo in Nieuw Ven-
nep, heeft al meer dan vijftien jaar praktijkervaring als het gaat om wissen en terug-
halen van informatie op harde schijven. “Als consument kun je gebruikmaken van
vele wisprogramma’s, zoals Killdisk en Darik’s Boot and Nuke. Het merendeel van de
informatie op de harde schijven is dan wel gewist, maar of alles honderd procent is
gewist, dat weet je niet. Daarom moet je bij harde schijven die afkomstig zijn van
bijvoorbeeld de overheid of belastingdienst veel zorgvuldiger te werk gaan. Deze or-
ganisaties kunnen het zich niet veroorloven dat er oude harde schijven met gevoeli-
ge informatie op straat komen te liggen”. Robbert Brans vertelt dat harde schijven
vandaag de dag enorm complex zijn: “Een harde schijf kan verborgen locaties heb-
ben, die normaliter alleen door de fabrikant benaderbaar zijn. Veel gebruikers zijn
zich hiervan niet bewust en bedenk dat in die verborgen locatie ook data kan achter
blijven en vraag is of een wisprogramma hiertoe toegang heeft. Als dat niet het geval
is, blijft er data op de harde schijf achter, die wellicht wel door een specialist is te-
rug te halen.” Robbert Brans wijst op de gevaren van beschadigde sectoren op harde
schijven. “Normaliter worden deze beschadigde sectoren in kaart gebracht en om-
zeild tijdens het lezen en schrijven van en naar de harde schijf. Een wisprogramma
kan deze slechte sectoren ook overslaan tijdens het wissen van de harde schijf.
Maar bedenk wel dat er in deze slechte sectoren data kan staan. Als dat zo is, kan
een expert hieruit informatie halen. Een harde schijf met een capaciteit van 1 TB kan
slechte sectoren hebben met een omvang van enkele honderden megabytes. Ga
maar na hoeveel bestanden dat kunnen zijn.”

goed te zijn verpakt en de computer en beeldscherm ar-
riveren zonder transportschade op de redactie van PCM.

ONLINE VEILINGMEESTER

We bieden op een pc met beeldscherm. Het is volstrekt
onbekend uit welke inboedel deze pc met beeldscherm
afkomstig is. Bij de andere veilinghuizen staat vermeld
van welk bedrijf de goederen afkomstig zijn. Het vermelde
adres blijkt te horen bij een deurwaarderskantoor. Het
bieden gaat voorspoedig. Er blijken relatief weinig men-
sen mee te doen met de veiling. Voor een scherpe prijs
tikken we een computer met beeldscherm op de kop. De
computer moet komen vanuit Noordhorn, een plaatsje
dat in het hoge noorden ligt. We besluiten ook deze com-
puter te laten bezorgen, wat ons iets meer dan € 40 kost.

kan bijvoorbeeld voorkomen dat elk nieuw
bod minimaal twintig euro hoger moet zijn.

BIJKOMENDE KOSTEN

Hoewel het bieden op kavels gratis is, dient u
er wel rekening mee te houden dat er extra
kosten bijkomen als u het kavel gewonnen
hebt. Een veilinghuis werkt meestal in op-
dracht van een curator en moet natuurlijk ook
zorgen voor inkomsten. Daarom moet u als
koper bijvoorbeeld een percentage (vaak zes-
tien procent) betalen als veilingprovisie. Daar
komt dan weer negentien procent btw boven-
op. Het uiteindelijke bedrag zal daarom een
stuk hoger liggen. Reken eerst uit hoeveel u
totaal wilt uitgeven, haal daar de bijkomende
kosten vanaf en u weet hoeveel u maximaal
kunt bieden. Vaak kunt u ook automatisch bie-
den. Dat betekent dat als u overboden wordt, u
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automatisch een nieuw bod doet dat daarbo-
ven ligt. Het is daarbij wel belangrijk dat u wel
een maximumbod instelt. Het is natuurlijk al-
tijd mogelijk dat iemand u dan weer overbiedt.
Dat is het geval als u iemand meer biedt dan
het door u ingestelde maximumbod. Het voor-
deel van deze manier van bieden is dat u niet
achter de pc hoeft te blijven zitten als u be-
paald kavel graag wilt hebben.

BOD IS BINDEND

Een online veiling sluit op een bepaald mo-
ment. In de praktijk blijkt dat de laatste minu-
ten voor sluiting van een veiling spannend
kunnen zijn. Het is mogelijk dat u dagenlang
de hoogste bieder op een kavel bent geweest,
maar dat een minuut voor sluiting er iemand
een hoger bod doet. In dat geval wordt de vei-

ling met vijf minuten verlengd. U hebt dan de
mogelijkheid om een nieuw bod te doen. Als
er niemand meer in de hierop volgende vijf
minuten biedt, dan gaat het kavel naar de
hoogste bieder. Bedenk wel dat een bod op
een kavel bindend is. Bij online veilingen be-
staat geen afkoelperiode en u kunt uw bod
niet annuleren als blijkt dat u de hoogste bie-
der bent. Zorg er daarom ook voor dat u niet
op teveel kavels tegelijkertijd biedt. Stel, u
wint alle kavels, dan bent u ook verplicht om
deze allemaal te betalen. Als u de hoogste
bieder op een kavel bent, ontvangt u hiervan
een schriftelijke bevestiging per e-mail. Op de
website van het online veilinghuis kunt u
vaak uw factuur in pdf-formaat downloaden.
Betalen kunt u vanzelfsprekend per bank,
maar soms is het ook mogelijk om op het op-
haaladres te pinnen.
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GRONDIGE WISMETHODEN

Als we Robbert Brans van dataherstelbedrijf Attingo vragen hoe
we een harde schijf echt goed kunnen wissen, geeft hij
een aantal tips. “Met een zware magneet kun je een
harde schijf echt volledig wissen. Zorg er wel
voor dat je de magneet over alle zijden van de
harde schijf beweegt. Nadeel is wel dat de
harde schijf hierna niet meer werkt. Een
vergelijkbare methode is het wissen met
behulp van een degausser, een apparaat dat
een sterk magnetisch veld afgeeft. Je legt de e,
harde schijf op dit apparaat en binnen enkele se- ,
conden is alle informatie op de harde schijf ge- Met de V660
wist. Het is wel belangrijk om voldoende af- HDD Evo degausser

) van Verity Systems wist
stand te bewaren, maar gelukkig werkt het ap- 4 pinnen enkele seconden de
paraat met een afstandsbediening. Als je tij- volledige inhoud van een harde
dens het degaussen toch te dicht bij het appa-  Schilf.
raat gaat staan, houd de portefeuille dan wel
uit de buurt, want de kans is redelijk groot dat al je bankpasjes definitief onbruik-
baar zijn.” Het wissen op deze manier kost in de praktijk niet meer dan € 10 per har-
de schijf. Harde schijven zijn hierna ook voor altijd onbruikbaar. Een ander voordeel
van een degausser is dat ook defecte harde schijven snel en grondig gewist kunnen
worden. Wisprogramma'’s zijn niet in staat om een mechanisch defecte schijf te wis-
sen. Gelukkig bestaan er ook machines die harde schijven tot brokken kunnen ver-
pulveren. “Maar het is wel belangrijk om te weten dat deze stukjes wel voldoende
klein moeten zijn. Als het gaat om grote stukken, dan zijn specialisten met een spe-
ciale microscoop nog wel in staat om hier informatie vanaf te halen.” Tot slot geeft
Robbert Brans de tip: “Als je een harde schijf door een extern bedrijf laat wissen,
vraag dan altijd om een certificaat. Indien de harde schijf softwarematig is gewist,
dan kun je met een sectorviewer zelf controleren of er nog data op de harde schijf is
achtergebleven.”

Op de pc die we
hebben aangekocht
via Online
Veilingmeester
hebben we maar
liefst 40 GB aan
bedrijfsinformatie
aangetroffen.

Op de site van
Troostwijk Auctions
zijn duidelijke foto’s

te vinden van de
aangeboden kavels.

We mailen daarvoor naar een speciaal e-mail adres en na
enkele dagen wordt er contact met ons opgenomen. Het
gaat hier om een extern transportbedrijf waarmee Online
Veilingmeester samenwerkt. Enkele werkdagen later ont-
vangen we een grote doos met daarin de computer en
het beeldscherm. Wat wel direct opvalt, is dat de compu-
ter en het beeldscherm een beetje rommelig zijn verpakt.
De factuur voor het transport kunnen we later betalen. De
computer en het beeldscherm zijn wel onbeschadigd
aangekomen.

TROOSTWIJK AUCTIONS

Tijdens onze praktijktest blijkt het aanbod van pc’s en
laptops op de site van Troostwijk Auctions karig te zijn.
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Toch zien we een leuke pc met beeldscherm, waarop we
gaan bieden. Tijdens het bieden wordt automatisch de
biedpagina om de acht seconden ververst. Het bieden op
de pc en beeldscherm verloopt niet zo heel spannend als
bij de andere online veilinghuizen. Als blijkt dat we de
hoogste bieder zijn, winnen we het kavel. Even later ont-
vangen we hiervan een schriftelijke bevestiging in de mail-
box. Troostwijk Auctions biedt de mogelijkheid om de ge-
wonnen kavels te laten bezorgen, maar we besluiten hier-
van geen gebruik te maken. Het ophaaladres is in Nieuw-
veen en een collega die daar toevallig in de buurt woont,
is zo vriendelijk om de pc op te halen. Op vertoon van de
pro-formafactuur kan hij de pc en het beeldscherm in
ontvangst nemen.

SCHIJVEN GOED GEWIST?

Alle aangekochte computers blijken in goede staat te zijn.
We lopen de gehele pc even na, waarbij we ook nog de
harde schijf gaan onderzoeken. Het is belangrijk dat de
harde schijven zijn gewist, aangezien hierop vertrouwelijke
bedrijfsinformatie staat. Er zijn al genoeg horrorverhalen
bekend van bedrijven waarvan wie vertrouwelijke gege-
vens op straat zijn gekomen.

We sluiten de harde schijven aan en via de verkenner
kijken we of er nog (resten van) bestanden te vinden zijn.
Eerst het goede nieuws: de harde schijven van Troost-
wijk Auctions en BVA Auctions blijken professioneel ge-
wist. Maar nu komt het: de schijven van Online Veiling-
meester en Daan Auctions blijken nog data te bevatten.
Op beide schijven treffen we veel bestanden aan. Het
vermoeden bestaat dat in beide gevallen alle bestanden
via de knop Delete of via de Prullenbak op het bureau-

blad zijn verwijderd. Vrijwel elke ervaren computerge-
bruiker weet dat dit geen wissen is. Bestanden die op
deze wijze zijn verwijderd, zijn met de vele (gratis) ver-
krijgbare computerprogramma’s heel gemakkelijk weer
terug te halen.

In het geval van de aangekochte pc van Online Vei-
lingmeester blijkt het te gaan om een pc die heeft toebe-
hoord aan een zorgbemiddelingsbedrijf dat in de zomer
van 2009 failliet is gegaan. Op de harde schijf treffen we
maar liefst 40 GB aan vertrouwelijke bedrijfsinformatie
aan. Het gaat in dit geval om Word-, PowerPoint- en
Excel-bestanden. De bedrijffsnaam blijkt voor te komen
in veel bestandsnamen. Via Google komen we erachter
dat bij het zorgbemiddelingsbedrijf € 800.000 was ver-
dwenen. Op basis van een veelvuldig terugkerende
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WISSEN, WEGHALEN OF VERVANGEN?

Tijdens onze praktijktest bleek dat de helft van de aangekochte computers harde
schijven met informatie bevatten. Hoe had dit voorkomen kunnen worden? Natuurlijk
hadden deze harde schijven met een goed wisprogramma behandeld moeten wor-
den. De kosten voor zo’n operatie blijken in de praktijk een paar tientjes te bedragen.
Wat kost tegenwoordig een harde schijf? Die zijn tegenwoordig ook al voor een paar
tientjes te koop! Als een online veilinghuis echt op zeker wil spelen, verkopen ze
computers zonder harde schijf of ze plaatsen er een nieuw exemplaar in. Dan lopen
de online veilinghuizen nooit meer het risico dat er bedrijfgevoelige informatie op
straat beland.

voor- en achternaam, bestaat het vermoeden dat we de
pc hebben gekocht die heeft toebehoord aan de direc-
trice van het bedrijf. Het actualiteitenprogramma Een-
Vandaag blijkt over het failliete zorgbemiddelingsbedrijf
ook al een reportage te hebben gemaakt.

Op de harde schijf van de via Daan Auctions aange-
kochte computer treffen we ook bestanden aan. Hier
gaat het om maar liefst 33 GB aan data. De pc is afkom-
stig van een mediabedrijf uit Den Bosch dat failliet is ge-
gaan. Op de schijf treffen we opvallend veel video- en
fotobestanden aan. De indruk wordt gewekt dat het hier
gaat om commerciéle projecten op het gebied van en-
tertainment.

DE CONFRONTATIE

De resultaten zijn natuurlijk schokkend. We hebben vol-
strekt willekeurig een aantal computers gekocht bij vier
verschillende online veilingsites. Op de helft van de aan-
gekochte computers troffen we informatie op de harde
schijven. Dat is een percentage van vijftig procent. Van-
zelfsprekend confronteren we de veilinghuizen met onze
bevindingen. Waar gaat het mis?

Ook de vraag bij wie de verantwoordelijkheid ligt, zal
moeten worden beantwoord. Veilinghuizen werken vaak
in opdracht van een curator, van wie ze de opdracht
hebben gekregen om de boedels te verkopen. Maar het
komt ook voor dat een curator een boedel verkoopt aan
een tussenhandelaar, die het vervolgens weer doorver-
koopt via een online veilinghuis. De twee veilinghuizen
(BVA Auctions en Troostwijk Auctions) die pc’s hebben
verkocht met wel goed gewiste harde schijven, zullen we
ook om een reactie vragen. Deze veilinghuizen hebben
hun zaakjes blijkbaar goed voor elkaar. We willen graag
weten hoe ze dat doen.

WINDOWS OPNIEUW INSTALLEREN

Als u een computer koopt via een online veilinghuis, wordt er geen software meege-
leverd. Op de kast van de pc zit vaak wel een Windows-licentiesticker geplakt. Aan-
gezien deze computers veelal afkomstig zijn uit bedrijfshoedels, gaat het vaak om
oem-versies van het Windows besturingssysteem. 0m Windows met behulp van deze
licentiesleutel opnieuw te installeren, hebt u wel de originele oem-herstelschijf van
Windows nodig. Hoe komt u hieraan? Stel eerst exact vast welk type computer u
hebt gekocht. Op de kast vindt u vaak een servicetag of typenummer. Aan de hand
van dit soort gegevens kunt u verder zoeken. U kunt u contact opnemen met de afde-
ling support van de fabrikant van de pc met de vraag of u voor uw pc een herstel-
schijf kunt bestellen. Als dat niet lukt, kunt u altijd op sites als Marktplaats, Speur-
ders of eBay rondkijken of daar herstelschijven voor uw pc worden aangeboden. 0ok
kunt u de sites nl.eetnordic.com, computersurgeons.com en recovery-cds.com he-
zoeken. In de praktijk blijkt dat u niet meer dan enkele tientjes per herstelschijf
hoeft te betalen.
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REACTIE BVA AUCTIONS

De harde schijf van de bij BVA Auctions aangekochte
computer blijkt professioneel te zijn gewist. We zijn erg
benieuwd hoe BVA Auctions te werk gaat. Henri Lubbers
van BVA Auctions: “De verwijdering van data op harde
schijven of andere datadragers behoort altijd tot de ver-
antwoordelijkheid van de eigenaar van de data of de cu-
rator. Bij de verkoop fungeert BVA Auctions uitsluitend als
intermediair en op verzoek van de curator of eigenaar
kunnen we ervoor zorgen dat de data wordt gewist.” Ook
als BVA Auctions geen expliciet verzoek krijgt om de data
te verwijderen, zorgen ze er volgens een standaardproce-
dure voor dat de harde schijven worden gewist. In het ge-
val dat BVA Auctions een extern automatiseringsbedrijf
inhuurt om de harde schijven te wissen, gebeurt dit wis-
sen met een professioneel programma dat na afloop een
certificaat afgeeft. Henri Lubbers wil niet vertellen van
welk(e) wisprogramma(‘s) ze gebruikmaken. Overigens
heeft een medewerker van BVA Auctions tijdens de kijk-
dagen van The Entertainment Group wel een tipje van de
sluier opgelicht. “Ze zijn gewist met KillDisk,” werd ons
toevertrouwd in antwoord op de vraag of de schijven nog
informatie bevatten. Vlak voordat dit nummer naar de
drukker ging, vertelde Henri Lubbers van BVA Auctions
dat voor het wissen van harde schijven van The Entertain-
ment Group een extern bedrijf is ingehuurd.

REACTIE DAAN AUCTIONS

De harde schijf van de computer die we hebben gekocht
via Daan Auctions blijkt maar liefst 33 GB aan data te be-
vatten. In reactie op onze bevindingen zegt Frank Ooster-
beek, directeur van Daan Auctions: “De verantwoordelijk-
heid ligt bij de curator. Op het moment dat hij eist dat de
harde schijven leeggemaakt moeten worden, laten we dat
meestal door een externe partij doen. Welke software zij
gebruiken, weet ik niet, omdat we dit werk uitbesteden. Ik
weet ook niet wie deze externe partij is.” Frank Ooster-
beek vertelt dat het belangrijk is dat er voldoende finan-
ciéle middelen in de boedel beschikbaar zijn om de wis-
procedures mogelijk te maken. “In de praktijk komt het
voor dat hiervoor te weinig geld beschikbaar is.” Volgens
Frank Oosterbeek is het ondoenlijk om elke computer te
controleren of de harde schijf gewist is. Het blijkt overi-
gens dat Daan Auctions geen opdracht heeft gekregen
van de curator om de harde schijven te wissen. “Als we
deze opdracht wel krijgen, dan doen we dit vanzelfspre-
kend wel.” Frank Oosterbeek verwijst ons door naar
waarnemend curator Lawrence van Woensel, werkzaam
bij Bogaerts en Groenen Advocaten. De eigenlijke curator,
Daan Schalken, blijkt met zwangerschapsverlof. In reactie
op onze bevindingen zegt Lawrence van Woensel: “Ik zou
het meteen wissen. Het gebeurt ook weleens dat een fax
of e-mail naar een verkeerd persoon wordt verstuurd en
de ontvanger vernietigt dit dan ook.” Als we vertellen dat
er maar liefst 33 GB data op de harde schijf staat, zegt
hij: “Ik weet niet wat voor informatie u op de harde schijf
heeft aangetroffen. Het kunnen ook kindertekeningen zijn.
Ik weet niet wat er in de tussentijd met die computer is
gebeurd. Eigenlijk kan ik u niets inhoudelijks vertellen over
iets waar ik geen weet van heb.” Het is mogelijk dat de
curator, voordat de computers werden aangeboden aan
Daan Auctions, opdracht heeft gegeven aan een ander
bedrijf om de schijven te wissen. Zelfs na herhaaldelijk
aandringen krijgen we geen antwoord op deze vraag.
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HARDWARE B

BVA AUCTIONS DAAN AUCTIONS ONLINE VEILINGMEESTER TROOSTWIJK AUCTIONS
NEC Powermate VL260
Merk/type computer HP Compaq dx200 MT Dell Dimension E520 Dell Vostro 200 Intel Core 2 Duo 2 Ghz
Processor Pentium 4 3Ghz Intel Pentium D 2,8 Ghz Intel Celeron 1,6 Ghz 1GB
Intern geheugen 512 MB 1GB 1GB Seagate 80 GB
Harde schijf Seagate 80 GB Samsung 250 GB Hitatchi 160 GB Windows XP Professional
Besturingssysteem Windows XP Professional Windows XP Professional Windows Vista Business Samsung SyncMaster 2032BW
Monitor n.v.t. Neovo TFT 19 inch Samsung SyncMaster 940n ja
Toetsenhord en muis ja ja ja
€190
Aankooprijs €160 €181 €115 €30,40
Veilingkosten € 25,60 € 28,96 €18,40 n.v.t
Vervoerskosten n.v.t. €33 €35 €41,88
BTW €35,26 €46,16 €32
€262,28
Totaalkosten €220,86 €289,12 €200,40

REACTIE ONLINE VEILINGMEESTER

Als we contact opnemen met Online Veilingmeester, zegt
mede-eigenaar Arjen Damminga dat de harde schijven
worden gewist door automatiseringsbedrijf Innovation
Systems, dat hij hiervoor inhuurt. Even later worden we
teruggebeld door Donald van der Meer van Innovation
Systems. “De computer die u heeft gekocht, kan onmo-
gelijk hier zijn geweest. Als dat wel het geval is geweest,
zou de harde schijf goed zijn gewist, want wij maken ge-
bruik van het programma Norman Expert Eraser.” Donald
van der Meer legt uit dat dit programma ook wordt ge-
bruikt door overheid en justitie en dat bij elke geslaagde
wisbeurt een certificaat wordt afgegeven. Vervolgens vra-
gen we aan Arjen Damminga of hij opdracht heeft gege-
ven om de harde schijf van de door ons aangekochte
computer te wissen. “De computer is er tussendoor ge-
glipt,” antwoord hij. Arjen Damminga van Online Veiling-
meester kan niet uit zijn administratie afleiden of de aan-
gekochte pc bij Innovation Systems is aangeboden voor
een wisbeurt: “Ik kan hier niets van terugvinden.” Zowel
Online Veilingmeester als Innovation Systems geven aan
dat ze werkprocedures gaan verbeteren. “We gaan de
computers beter kenmerken voordat ze ter veiling worden
aangeboden,” zegt Donald van der Meer van Innnovation
Systems. Bij navraag blijkt overigens dat het programma
Norman Expert Eraser al jaren niet meer in de handel ver-
krijgbaar is. Het wisprogramma werkt met ouderwetse
diskettes die elk een beperkt aantal wisbeurten kunnen
uitvoeren. “We bouwen ad hoc een diskettestation om de
schijven te wissen. Het komt ook voor dat we een disket-
testation met usb-aansluiting met de computer verbinden
om zo een schijf met dit programma te wissen.” Toeval of
niet, maar hij vertelt dat hij deze week net is overgestapt
op een ander wisprogramma. “We zijn overgestapt op het
wispakket van Kroll. Dat werkt met een usb-dongel en we
hebben een licentie waarmee we honderd harde schijven
kunnen wissen.” Tot slot nemen we contact op met de
curator, Jeroen Reiziger van Trip Law Advocaten: “We
hebben expliciet opdracht gegeven tot het wissen van de
harde schijven en hebben Online Veilingmeester hiervoor
een bedrag van € 30 per gewiste harde schijf betaald.”
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TERUGGEVON-
DEN DATA

BVA Auctions 80 GB ja n.v.t.

grondig en effectief

Daan Auctions 250GB  nee 33GB waarschijnlijk prullenbak

Online Veilingmeester 160 GB  nee 40 GB waarschijnlijk prullenbak

Troostwijk Auctions 80 GB ja n.v.t. grondig en effectief
REACTIE TROOSTWIJK

De harde schijf op de computer die we hebben aange-
kocht via Troostwijk Auctions bleek professioneel te zijn
gewist. “Het is formeel de verantwoordelijkheid van de
curator,” zegt directeur Peter Wolterman van Troostwijk
Auctions. “We willen niet op ons geweten hebben dat we
computers verkopen met harde schijven waarop nog in-
formatie te vinden is.” Hij weet niet op welke wijze de har-
de schijven worden gewist. “Zelfs als ik het wel zou weten
welk programma we gebruiken, zou ik het ook niet vertel-
len, omdat ik vrees dat het daarna wellicht mogelijk wordt
om de data op de harde schijf weer te herstellen.”

Tekst: Marc Boersma

CONCLUSIE

Door de economische tegenwind, waardoor veel bedrijven over de kop
gaan, gaan de zaken goed in veilingland. Met een beetje mazzel kunt
u voor een leuk bedrag een goede tweedehands computer met beeld-
scherm op de kop tikken. Maar het gaat hier wel om voormalige be-
drijffscomputers en dus is het belangrijk dat de harde schijven goed
zijn gewist. Uit onze praktijktest blijkt dat de helft van de aangekoch-
te computers harde schijven met bedrijfsinformatie bevatten. Hoewel
we het niet met honderd procent zekerheid kunnen vaststellen, heb-
ben we sterk de indruk dat de bestanden via de prullenbak of de knop
Delete zijn verwijderd. Vrijwel elke gevorderde computergebruiker
weet dat het terughalen van op die wijze gewist data een fluitje van
een cent is. Waar is het misgegaan bij de twee veilinghuizen die com-
puters hebben verkocht met slecht gewiste schijven? Online Veiling-
meester had van curator Jeroen Reiziger van Trip Law Advocaten de
opdracht gekregen de harde schijven te wissen. Deze opdracht bleek
eenvoudigweg niet te zijn uitgevoerd. Daan Auctions verkocht ook een
pc met een harde schijf met bedrijfsinformatie. Curator Daan Schal-
ken van Bogaerts & Groenen Advocaten bleek niet een opdracht aan
Daan Auctions te hebben gegeven om de harde schijven te wissen.
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