REPORT Datensicherheit

Datenrettung und digitale Spurensammlung

Notaufnahme

Alexander Geschonneck

Ob Festplattencrash oder versehentlich Delete-Taste gedrickt -
sind wichtige Geschaftsdaten verschwunden, sitzen Unternehmen
ganz schén in der Patsche. Die iX-Marktibersicht zeigt, welche
Dienstleister bei der Datenrettung und der Suche nach digitalen
Beweisen bei Sicherheitsvorfallen helfen.
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schon erlebt: Wenn man am wenig-

sten damit rechnet, sind plotzlich
wichtige Daten verschwunden, Dateien
lassen sich nicht 6ffnen, oder die Fest-
platte gibt noch einige beunruhigenden
Gerausche von sich, ehe sie sich end-
giiltig verabschiedet. (Kurioserweise
hatte der Autor beim Verfassen dieses
Artikels einen Festplattenschaden am
Computer — ein Backup der wichtigsten
Daten verhinderte gliicklicherweise gro-
Bere Katastrophen.)

Ursache des Datenverlustes ist in
vielen Fillen die physikalische Be-
schiadigung der Speichermedien, die
durch Herstellungs- und Wartungsfeh-
ler, aber auch durch duBere Faktoren
erfolgen kann. So sind etwa die emp-
findlichen mechanischen und elektro-
nischen Bauteile einer Festplatte bei
einem Brand im Rechenzentrum bezie-
hungsweise Biiroraum oder bei Hoch-
wasser extremen, fiir den Datentriger
schidlichen Temperatur- und Feuch-
tigkeitsschwankungen ausgesetzt.

Dennoch miissen die gespeicherten
Informationen nicht zwangslaufig ver-
loren sein: Ist der Datentriger nicht zu
stark zerstort oder finden sich auf den
Oberfldachenbeschichtungen der einzel-
nen Medien noch Informationen (siche
[1]), besteht tatsichlich die Chance,
einige Daten wiederherstellen zu lassen
— Voraussetzung ist allerdings, dass man
nicht versucht hat, auf wenig profes-
sionelle Art die Daten selbst zu retten.
Mitunter konnen die Rettungsspeziali-
sten nur unvollstindige Dateien und
Verzeichnisse wiederherstellen, aber in
einigen Fillen reicht dem Anwender
bereits die Rekonstruktion von Daten-
und Textfragmenten.

Fast jeder Computeranwender hat es

Teure Nachlassigkeit

Welche Folgen der Verlust wichtiger
Daten fiir ein Unternehmen haben kann,
zeigt das Ergebnis einer Sicherheits-
studie der Zeitschrift Kes aus dem Jahr
2002 (s. Abb. 1): 16 Prozent der befrag-
ten Unternehmen befiirchteten existenz-
gefihrdende Auswirkungen (Konkurs,
Unternehmensende, Bankrott) bei einem
Totalverlust ihrer Daten. Auch wenn
dies eventuell zu dramatisch gezeichnet
scheint, so ist bemerkenswert, dass im-
merhin 46 Prozent der Unternehmen in
einem solchen Fall mit EinbuBlen von
iiber 1 000000 Euro rechnen. Umso er-
staunlicher ist es, dass es zahlreichen
Unternehmen noch immer an Disaster-
Recovery-Konzepten oder gar Backup-
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Losungen mangelt, wie eine Umfrage
unter 630 IT-Leitern aus verschiedenen
Lindern belegt (www.aboutit.de/03/30/
07.html).

Was aber tun, wenn das Kind in den
Brunnen gefallen ist? Eine wachsende
Anzahl von Spezialdienstleistern hat
sich des Problems angenommen und
versucht, zumindest einen Teil der
Daten beziehungsweise Informationen
des verzweifelten Kunden wiederher-
zustellen. In der vorliegenden Markt-
ibersicht sind allerdings nur Firmen
beriicksichtigt, die ihre Dienste im
deutschsprachigen Raum anbieten —
alles andere wire in besonders eiligen
Fillen, oder falls Einsétze vor Ort er-
forderlich sind, kaum praktikabel.

Preiswert sind die angebotenen
Dienste freilich selten, benotigen die
Retter in der Not doch enormes Spezial-
wissen und ein leistungsfihiges techni-
sches Equipment. Wenn etwa an de-
fekten Datentrigern Teile auszutau-
schen sind, muss ein Lagerbestand an
Ersatzteilen fiir jedes Festplattenmodell
(und sei es noch so alt) vorhanden sein.
Auch sollte der Dienstleister iiber aus-
reichende und sichere Zwischenspei-
cherkapazitit fiir die Analyse von Raid-
Einheiten oder Backup-Tapes verfiigen.

Ebenso wichtig sind gewisse in-
frastrukturelle Sicherheitsmafinahmen
zum Schutz der Datentriger und der
wiederhergestellten Daten. Die Mal-
nahmen der Anbieter reichen vom ein-
fachen Tresor iiber speziell gesicherte
Réume bis hin zum kameraiiberwach-
ten Hochsicherheitstrakt. Hier kann der
Kunde je nach Schutzbedarf seiner
Daten den Dienstleister auswéhlen.
Dasselbe gilt fiir die Riickgabe der
wiederhergestellten Daten: Sensible Un-

ZX-TRACT

® Tritt ein Festplattenschaden auf,
sollten auch IT-Fachleute keines-
falls an der Disk herumschrauben.
Im schlimmsten Fall zerstért man
dabei noch mehr Daten.

® Vor Beauftragung eines Datenret-
tungsunternehmens lohnt sich das
Einholen einer Reftungsprognose.
So erhélt man frishzeitig Klarheit
ilber Kosten und rettbare Daten.

® Wichtiger als das Schielen aufs
Budget ist, dass der Kunde fir s
eine Anforderungen den bestmdg-
lichen Dienstleister findet.
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Bitte schétzen Sie: Wenn in lhrem Haus alle elekironisch gespeicherten Daten
vernichtet wiirden, wie hoch wirden Sie den Verlust beziffern?

250000 € bis

1000000€ 21 %—

100 000 € bis
250000 € 6%

unter 100000 € 5%

L“

Basis der Prozentuierung 147

A\ — {ber 1000000 € 46 %

— Konkurs/Pleite 7%
L Unfernchmensende 2%

nicht bezifferbar 6 %

Bankrott 7 %

Uber 80 % der befragten Unternehmen rechnen im Fall eines
totalen Datenverlustes mit drastischen finanziellen Konsequenzen

bis hin zur Existenzgefdhrdung (Abb. 1).
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5400 bis 15 000 Umdrehungen/Min. 3,55 nm Flughshe

Erschwerte Reinraumbedingungen: Mit zunehmender Speicherdichte
der Festplatte und daraus resultierender Verringerung der Flughdhe
des Schreib-/Lesekopfs wéchst die Gefahr eines Headcrashes durch
die mit bloBem Auge nicht mehr sichtbaren Schmutzpartikel (Abb. 2).

ternehmensdaten sollte man sich bevor-
zugt per Kurier — eventuell sogar auf
einem passwortgeschiitzten Zieldaten-
triger — zurilickbringen lassen, wihrend
fiir die privaten Urlaubsfotos das sim-
ple Versenden per Post oder eine On-
line-Ubertragung geniigen mag. Auf
eine ausreichende Verschliisselung
sollte man allerdings auch in diesem
Fall nicht verzichten.

Ein weiterer kritischer Punkt bei
vertraulichen Daten ist der adiquate
Schutz der Datentriger vor unbe-
fugtem Zugriff beim Anbieter; hier
sollte der Kunde einen Nachweis ver-
langen, dass die alten Datentriger nach
erfolgreichen oder erfolglosen Ret-
tungsversuchen fachminnisch und da-
tenschutzgerecht entsorgt werden. Der
Dienstleister sollte dazu fachkundig
Auskunft geben konnen - insbe-
sondere zum Thema Datenloschen

(siehe [1]), da viele der nicht mehr
benotigten Speichermedien im Ersatz-
teillager des Dienstleisters landen.

Getahr durch
Schmutzpartikel

Zur Ausstattung der meisten Anbieter
gehort ein so genannter Reinraum; ein
von der normalen Luftstromung abge-
grenzter Bereich, in dem die Reinheit
der enthaltenen Luft einer festgelegten
Klasse entspricht. Er ist dann von Be-
deutung, wenn fiir die Analyse bezie-
hungsweise Reparatur des defekten Da-
tentrdgers das Gehduse entfernt werden
muss. Die Festplattenlesekopfe bewegen
sich in der Regel mit einer Flughhe
von wenigen Nanometern {iber die Ma-
gnetschicht (s. Abb. 2). Ein mit bloBem
Auge nicht mehr sichtbarerer Staub-
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Quelle: Kes-Sicherheitsstudie 2002

Quelle: IBM und iX, 2003
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Dienstleister

Attingo

Avantage Datenrettung
OHG
Bdhlendorf

CBL Data Recovery
Technologies GmbH
CompuClinic

Computerzeit Kleinsorg &
Kiibel & Pferrer OHG

Convar Deutschland

Crash PC Service
GmbH

Datex D.S.M.
DN-Systems Enterprise
Internet Solutions GmbH
Eltron Joechen &
Rausch OHG

Ibas Deutschland
GmbH

Integralis GmbH 2
Interfile Datenrettung
und Service

ITK-Datenrettung

itn World

KPMG

Kroll Ontrack

Kuert Datenrettung
Deutschland GmbH
Maintec IT Service

MOV EDV-Datenrettung
MSS Media

Multimedia Service SH GbR
ReBits-A.Spéth GbR

Vogon International GmbH

A = Rickgabe an Kunde

B = Datenlaschen durch Uberschreiben

Mail; Kunden-Hotline

office@system.at;

+43/1 48472 96
info@datenrettung24.de;
030/692 29 92
recovery@boehlendorf.de;
0175/643 68 34

clientservices@cbltech.de;

00 800/87 38 88 64
call@compuclinic.de;

08 51/76 96
datenrettung@computerzeit.de;
02 21/95 32 230

datenretter@datenretter.de;
08 00/02 66 827

info@data-recovery.de;
030/694 42 24
info@datexeuropa.com; —
emerg@dn-systems.de;
05121/289 89-10
info@eltron.de;
089/375 05 20
mail@datenrettung.de;
08 00/42 27 112
info@integralis.de; —
post@interfile.de; 025
71/91 94 99-0

info@itk-datenrettung.de;
0800/483 63 37
info@itnworld.de;
0178/809 27 37

de-infegrityservices@kpmg.de;
0221/2073 53 14
info@krollontrack.de;

070 31/64 41 50

datenrettung@datenambulanz.de;

02 34/923 30 96
info@maintec.org;

08 00/62 48 32
erwin@edv-datenrettung.de;
0173/47 99 810
sv_buero@kupfrian.de;
023 51/796 35
info@kueste.de;

048 32/53 35
support@rebits.de;

099 73/50 06 83
datenrettung@vogon.de;

089/32 35 03-0

C = Physikalische Zerstrung durch Shreddern, Einschmelzen etc.
D = Magnefische Zerstrung durch Degausser, Lschspulen etc.

URL Angebotene Dienstleistungen Sichere Enfsorgung
Datenrettung/ System-  Gerichtsverwertbare Erstellng  Aktive Unter- alter Daten/
vor Ort/remote  rettung  Beweisspurensicherung  foren- stitzung Datentréiger

auf Daten- aus anderen sischer bei Sicher-
tragern/  Quellen'/  Gutachten heitsvorfallen
vor Ort  vor Ort

www.system.at VIV = v 2z T./z1. z.T/zT. - v A

www.datenrettung-24.de VIV = v -/- -/- - - A

www.boehlendorf.de VIV /= v v/= -/= - v B

www.cbltech.de VIV /= v v IV v IV v v C

www.compuclinic.de v/=/- v v IV v IV v v B

www.computerzeit.de VIV /= v v IV v IV - v A C

www.datenretter.de VIV IV v v IV v IV v % CD

www.data-recovery.de VIV /= v -/- -/- - - C

www.datexeuropa.com Vv /k AJk A v -/- -/- - k. A A C

www.dn-systems.de - - v IV v IV v v B, C;D

www.eltron.de v /k Ak A v v IV v IV - v A

www.datenrettung.de v/=/- v v IV v IV v v B; D

www.infegralis.de v /=/- = vk A VIV v % C

www.interfile.de v /k Ak A v -/= -/= - - G D

www.itk-datenrettung.de VIV IV v v IV v IV v v A

www.dataspezialist.de VIV IV v v IV v IV v v A;B; C

www.kpmg.com - - v IV NI - - ja (keine weiteren

Angaben)

www.ontrack.de VIV IV v v IV v IV v v A B

www.datenambulanz.de vIV/= v v/= v IV - v B; D

www.festplattenrettung.de v/=/- - v/= v IV v in Kiirze C

www.edv-datenrettung.de v/=/- v v/= v/= v v C

www.mss-media.com Vv /k Ak A v v IV v IV v v D

www.internetwerbeagentur.de v/ /v/ /= v =-/= v IV - k. A. D

www.rebits.de v/=/- v v/= v IV - - A C

www.vogon.de VIV IV v v IV v IV v v C

Erreicht wird dieser definierte Zu-

oder Rauchpartikel kann nicht nur eine
unschone Furche in der Oberfliche die-
ser Schicht, sondern im schlimmsten
Fall einen Headcrash verursachen. Um
das zu vermeiden, arbeiten die Datenret-
tungsexperten in aller Regel in einem
Reinraum der Klasse 100. Das heif3t,
dass in Rdumen dieser Klassifizierung
in einem Kubikfuf} Luft (ca. 28 1) maxi-
mal 100 Staubpartikel erlaubt sind. Zum
Vergleich: Normale Umgebungsluft ist
circa 10 000-mal unreiner.
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stand durch spezielle Isolier-, Filter-
und Absaugvorrichtungen. Fiir die
Spezialisten, die hier arbeiten, ist das
Tragen von Schutzkleidung erforder-
lich. Ebenso wichtig ist bei Arbeiten
und Messungen an den elektronischen
Laufwerksbauteilen der Schutz vor
elektrostatischen Entladungen in die-
sen Rdumen, der durch zusitzliche
technische Einrichtungen gewéhrleistet
sein muss.

1'2.B. Logfiles, Applikationen
2 Einige Dienstleistungen werden nur in UK durchgefihrt.

Hat man einen Anbieter ausgewihlt,
steht den Rettungsversuchen nichts
mehr im Wege. Zunichst fithren die
Experten eine — teilweise kostenlose
oder bei Auftragserteilung verrechen-
bare — Analyse durch, die dem Kunden
zeigt, ob dem Datentriger tiberhaupt
noch Informationen zu ,.entlocken
sind. Hier gibt es unterschiedliche Ver-
fahren: Ist die Festplatte zum Beispiel
nicht lauffdhig, schaut man mit einer
Endoskopkamera iiber ein luftdicht

iX 1/2004

KG. Verdffentlichung und Vervielfiltigung nur mit Genehmigung des Heise Zeitschriften Verlags.



Sichere, fiir Unbefugte
unzugingliche Lagerung

gesicherter Raum
Tresor

Tresor

Sicherheitsschleuse,
Alarmanlage, Security-Personal
Tresor

Gebaude mit Stahlgitter
gesichert, (anonymisierte)
Datentréiger unter Verschluss
Sicherheitsbereich, Tresor

in unterirdischem Bunker

Tresor

verschlossene Aufbewahrung
vergitterter Laborbereich,
Zutrittskontrolle

Tresor

Tresor, zugangsgesicherte
Labore

Sicherh.bereich, Zutrittskontrolle
alarmgesicherter fensterloser
Raum, fever- und wasserfest

Tresor

Rickgabe wiederhergestellter

lab

Externe Vergabe

Daten (online/offline}, ggfs.
SicherheitsmaBBnahmen

verschlisselte

Ubertragung (SSL)
Passwortschutz auf
Zieldatentrager

keine Online-Ubertragung;
auf Wunsch werden Daten
gebracht

verschlisselte

Ubertragung (VPN)
verschlisselte

Ubertragung

Datentréiger kann
zuriickgebracht werden
(Kurier oder selbst)
verschiedene Sicherheitslevels
(Kurier, Verschlisselung, Pass-
wortschutz auf Zieldatentrager)
Passwortschutz auf
Zieldatentréiger

keine Online-Ubertragung
keine Online-Ubertragung;
versiegeltes Paket zur Abholung
keine Online-Ubertragung

Online-Ubertragung nur
auf Wunsch; per Kurier

k. A.

verschlisselte Ubertragung
(PGP, VPN); persénliche
Ubergabe; per Kurier

gesicherter Raum, Zutritts-
kontrolle, verschlieBbarer

per Postpaket

verschlisselte Ubertragung
(VPN); per Post

Metallschrank

ja (keine weiteren
Angaben)
alarmgesichertes
Labor, Tresor
gesicherter Raum

Sicherheitsbereich mit Zutritts-
kontrolle und Videoiberwachung

ja (keine weiteren

Angaben)

keine Online-Ubertragung;
Medium nach Wahl per Kurier
keine Online-Ubertragung;
Holen und Bringen durch Kurier
keine Online-Ubertragung;
Einschreiben m. Rickschein

ja (keine weiteren keine Online-Ubertragung;
Angaben) per Post

Auslagerung in keine Online-Ubertragung;
Bankiresor per Kurier

gesicherter Raum,
feuerfester Tresor
Sicherheitsbereich mit
Zutrittskontrolle, Tresor

v ja/vorhanden
k. A. = keine Angabe

Einschreiben m. R.; bis zum
Eintreffen Kopieaufbewahrung
Zusendung auf Leih-
festplatten; CD per Kurier

ja (keine weiteren

Angaben)

~ nein/nicht vorhanden
z. T.= zum Teil

versiegeltes Diagnoseloch in das Inne-
re der Platte, um nach sichtbaren Schi-
den und Verschmutzungen zu suchen.
Des Weiteren werden die elektroni-
schen Bauteile auf den Controllerplati-
nen einem Funktionstest unterzogen.
Bei vielen Datentrigern kann man
iiber spezielle Diagnosemodi auf die
Firmware zugreifen und einzelne Sta-
tusinformationen auslesen. Weist der
Datentriger einen Wasser- oder Brand-
schaden auf, fallen diese Diagnose-
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Reinraumlabor

v

der Datenrettung

vorhanden st zertifiziert generell bei physisch
defekten
Medien
bei Partner  US-Federal-Standard 209 - z T
Klasse 10
\/ - - -
= = z. T
v US-Fed-St 209 = =
Klasse 100, 1000
v US-Fed-St 209 = =
= = z. T
v ISO 14644-1, US-Fed-St = =
209 Klasse 1000,
EG-GMP
v - - bei Eng-
pdssen
v nein, aber Partikelkontrolle — -
in Kirze = v
\/ - - -
v US-Federal-Standard 209 - -
Klasse 100
= = z.T
bei Partner v/ (keine weitere v v
Angabe)
v v (keine weitere = =
Angabe)
bei Partner  1SO 14644-1 - wenn Rein-
raum er-
forderlich
v nein, aber entspricht - -
Reinraum-Norm Klasse 100
\/ - - -
v US-Federal-Standard 209 - -
\/ - - -
\/ p— - p—
v Zertifizierung fiir - z T
2004 in Vorbereitung
v v (keine weitere = =

Angabe)

Tabelle beruht ausschlielich auf Angaben der Anbieter

moglichkeiten aber in der Regel aus.
Einige wenige Anbieter versprechen
fiir ihre Rettungsprognose eine exakte
Auflistung derjenigen Dateien, die sie
rekonstruieren konnen. Der Kunde
kann anhand der Rettungsprognose
einschitzen, ob die Kosten in einem
wirtschaftlichen Verhiltnis zum Wert
der zu rettenden Daten stehen.

Nach der Beauftragung durch den
Kunden erfolgt die eigentliche Wieder-
herstellung. Dazu erstellt der Fach-

mann Festplatten-Images durch bitwei-
ses Kopieren der Daten. Kann man
durch leichte Korrekturen der Lese-
kopfe oder durch das Austauschen von
elektronischen Bauteilen die Festplatte
wieder zum Laufen bringen, gentigt fiir
das Kopieren die normale Festplatten-
schnittstelle.

Autwendige Suchspiele

Ist das nicht moglich, miissen in
einem wesentlich aufwendigeren Ver-
fahren die einzelnen Magnetscheiben
der Festplatte herausgenommen und ge-
sondert ausgelesen werden. Im weiteren
Verlauf versuchen die Datenretter, aus
dem so erstellten Image die eventuell
noch vorhandenen Dateien oder Ver-
zeichnisse auszulesen beziehungsweise
wiederherzustellen. Kann man auf diese
Weise keine vollstindigen Dateien ret-
ten, muss man die relevanten Daten
durch Suche nach Zeichenketten auf-
spiiren. Verstdndlicherweise lassen sich
die Datenretter nur ungerne in die Kar-
ten schauen und halten die Details ihrer
Methoden und Werkzeuge — die teil-
weise selbst entwickelt sind — geheim.

Normalerweise erlischt bei den be-
schriebenen Tétigkeiten die Gewéhrleis-

Verhalten bei
Festplattenschdden

— Ruhe bewahren.

— Rechner herunterfahren beziehungs-
weise externe Festplatte sofort aus-
schalten.

— Festplatte auf keinen Fall selbst 6ffnen.

— Datenrettungsunternehmen kontaktie-
ren, nach Moglichkeit Antworten auf
folgende Fragen bereithalten:

® Wie ist das Problem entstanden und
wie duflert sich der Fehler?

® Welche logische Struktur hat der Da--
tentrager: Partitionierung, Dateisys-
tem, Datenmengen?

® Beschreibung der wichtigen Unter-
verzeichnisse, Dateinamen, Dateity-
pen und -groflen?

® Welche Versuche wurden bereits un-
ternommen, um das Problem zu ana-
lysieren oder die Daten zu retten?

Auf den Webseiten der Anbieter finden
sich hdufig solche Fragebogen oder
Stichwortlisten. Es vereinfacht den Ab-
lauf, wenn man bei Anruf eines Daten-
retters die wichtigsten Informationen
schon bereithilt.
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Dienstleister Externe Vergabe Unterstitzte Unterstitzte Unterstifzte Datentrager/  Preisgestaltung
bei seltenen Datei- in anderen Fillen Dateisyst Betriebssyst Speichermedien Festpreis/
systemen/der foren- nach Datenvolumen/
sischen Duplikation/ nach Aufwand/
der Beweisspuren- nur bei Erfolg/
sammlung, -bewertung Rettungsprognose
Attingo -/=/- 1,2,4,6,10,11 18,19, 21,22 36-41, 46 -V IV |V [kostenpflichtig
weitere: DAT
Avantage Datenrettung OHG -/=/- 1-17 18-34 35-48 v [=/=/v2 [kostenpflichtig
Béhlendorf vV [z T wenn Reinraum 1-7 18,19 35-47 v [V [V [V [kostenpflichtig
erforderlich
CBL Data Recovery =[=)= 1-17 18-34 35-48 - /= /v vV [kostenlos
Technologies GmbH
CompuClinic v/-/- 1,2, 4-7, 18,19, 21-23, 36, 38-40, Festpreisbereiche/ -/
9-12 25,26,28 45, 46 =/ = /kostenpflichtig
Computerzeit Kleinsorg & -/=-/V wenn Reinraum 1-3,5, 6, 18,19, 23, 35-46 v/ /= v [ = [kostenpflichtig
Kiibel & Pferrer OHG erforderlich 11-14,17 28-31
Convar Deutschland -/=/= 1-17 18-34 35-48 =/ =/ [V [kostenpflichtig
Crash PC Service GmbH -/=/- 1-12 18-34 35-48 -/= /v vV [kostenlos
Datex D.S.M. -/=/- 1,2,3,11,12 18,19, 21-23, 36 Festpreisbereiche/ -/
28, 30,31, 33 — /v /kostenpflichtig
DN-Systems Enferprise Internet ~ =/=/= 1-17, 18-34, weitere: 36, 38, 40, 43, -/ =/ /= /kostenpflichtig
Solutions GmbH weitere: Veritas Reliant Unix, SCO 47, 48, weitere:
ODT-Server, NextStep HD MFM, DAT
Eltron Joechen & Rausch OHG = /v/ /= bei Handys, PDAs 1-17 18-34 35-46 =/ =V v ¥ /kostenpflichtig
Ibas Deutschland GmbH -/=/- 1-17 18-34 35-48 - /= /v /= [kostenpflichtig
Integralis GmbH 2 z.1./2.T/z.T. 1-12, 14-17 18-25, 28, 30, 31, 34 35-46, weitere: DAT - /v v [ = [kostenpflichtig
Interfile Datenrettung und Service v/ /v/ /v/ 1-6 18,19,21-23 35-48 v IV IV IV [kostenlos
ITK-Datenrettung -V 1-6, 11-15 18-24,27-30 35-48 v/ v [V [V [kostenpflichtig
itn World -V 1-17 18-34 35-48 v/ /=/z.T./2.T./kostenlos
KPMG -/ 1-17 18-34 35-48 = /2. 1.7 [ = Jje nach Fall
Kroll Ontrack -/-/- 1-17, weitere 18-34, weitere 35-48 =/=/=/=/je nach Fall
Kuert Datenrettung GmbH -/=/V 1-17 18-33 35-48 = /= /v |V [kostenpflichtig*
Maintec IT Service -/=/- 1-6,10-12 18,19,21-23,28 35-46 v/ [ = /v |V [kostenpflichtig
MOV EDV-Datenrettung === 1-17 18-34 35-48 v/ /= v/ = [kostenpflichtig
MSS Media -/=/- 1-14 18-23, 26, 28-30 35-47 v/ /= /v [ = [kostenpflichtig
Multimedia Service SH GbR keine Annahme/ 1-7 18 36-42, 44, 46 V' /= /v /v [kostenlos
=)=
ReBits-A.Spéth GbR -/=/- wenn Engpass 1-11,14-17 18-27, 30-34 36, 38, 40-42, 46, v [ =V [V [kostenpflichtig
wegen fehlender weitere: HD S-ATA, IBM
Ersatzteile Microdrive, PCMCIA
Vogon International GmbH -/=/= 1-17 18-34 35-48 v/ /= /v [ = [kostenpflichtig
Dateisysteme: 1=FAT* 2=NTFS 3 = komprimierte Dateisysteme 4 = ext2/3 5=HPFS 6 =HFS/HFS+ 7=UFS 8 =XFS 9=JFS 10 =ReiserFS
Betrigbssysteme: 18 = Win* 19 = Linux 20 =BSD 21 =Mac OS<9 22=MacOSX 23=0S/2 24 = Solaris 25=HPUX 26=AIX 27 =Irix

Speichermedien: 35=MO 36 = HD (SCSI, EISA, IDE) 37 = USB-Massenspeicher

! 2.B. Logfiles, Applikationen

tung des Festplattenherstellers. Einige
Hersteller bieten dennoch einen Ersatz
im Rahmen der normalen Garantieleis-
tungen an, wenn der Kunde den Nach-
weis erbringen kann, dass er ein profes-
sionelles Datenrettungslabor beauftragt
hat. Eine Anfrage beim Datenretter
schafft hier Klarheit, im Zweifelsfall
hilft ein Blick auf die Webseiten der
Hersteller von Datentréigern.

Reftung von
speziellen Daten

Ein weiterer Bereich, bei dem oft die
technischen und analytischen Fihigkei-
ten der Datenrettungsanbieter zum Ein-
satz kommen, ist die Beweismittelsi-
cherung im Rahmen so genannter fo-
rensischer Ermittlungen, das heifit im
Zusammenhang mit straf- und zivil-
rechtlichen Verfahren. Forensische Er-
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2 einige Dienstleistungen werden nur in UK durchgefishrt

¥ auBer Diagnosekosten

mittlungen nach einem Systemeinbruch
oder einem anderem Sicherheitsvorfall
haben in der Regel die folgenden Ziele:
das Erkennen der Methode oder der
Schwachstelle, die zum Systemein-
bruch oder der Straftat gefiihrt haben
konnte, die Ermittlung des entstande-
nen Schadens, die Identifikation des
Angreifers und die Sicherung der Be-
weise fiir weitere juristische Schritte.
Als ,typische® computerbezogene
Delikte sind neben Hackereinbriichen
etwa das Erstellen, Speichern und Ver-
breiten von kinderpornografischem
Material oder illegaler Kopien von ur-
heberrechtlich geschiitzten Inhalten zu
nennen. Eine weitere Kategorie ist der
so genannte Geheimnisverrat bezie-
hungsweise die Wirtschaftsspionage.
Analysieren muss man aber auch die
Datentriger eines Tatverdidchtigen aus
dem ,klassischen® Kriminalititsum-
feld, wenn sein PC in irgendeiner

38 = Flash-Medien 39 =CD/DVD 40 = Floppy
4 Anrechnung bei Datenrettung

41 = Compactflash 42 =SM/CD 43 =DLT 44 = andere Tapes

v ja / vorhanden = nein/nicht vorhanden

Form an der Planung oder Durch-
flihrung des Vergehens beteiligt war.

Die forensische Duplikation sicher-
gestellter Speichermedien hat sich quasi
zu einem Standardvorgang bei der Er-
mittlung im Umfeld der Computerkri-
minalitdt entwickelt. Ein forensisches
Duplikat ist letztendlich lediglich das
Image eines Datentrigers, das bitweise
als 1:1-Kopie erzeugt wurde. Dabei
tibertrdgt man — dhnlich wie bei der Da-
tenrettung — unabhingig von den logi-
schen Laufwerkszuordnungen den ge-
samten physischen Datentrigerinhalt
auf ein zweites Medium [2]. In diesem
Festplatten-Image konnen Experten
nach verddchtigen Spuren und Bewei-
sen fiir illegales Handeln suchen und
bei Bedarf dariiber ein Gutachten anfer-
tigen.

Grundsitzlich suchen Ermittler nach
Timestamps der Dateien und Verzeich-
nisse auf dem ,,verddchtigen* Daten-
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Sonsiges
Express-Service Abholung von Ereichbarkeit
Datentriigern der Hotline rund
um die Uhr (24/7)

gegen Aufpreis gegen Aufpreis -

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis ohne Aufpreis v

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis gegen Aufpreis -

gegen Aufpreis gegen Aufpreis  fir registrierte

Kunden

generell Express gegen Aufpreis v

gegen Aufpreis gegen Aufpreis v/

= gegen Aufpreis =

gegen Aufpreis gegen Aufpreis -

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis gegen Aufpreis -

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis gegen Aufpreis v/

ie nach Fall gegen Aufpreis -

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis ohne Aufpreis v

gegen Aufpreis ohne Aufpreis v

gegen Aufpreis gegen Aufpreis v/

gegen Aufpreis ohne Aufpreis v

gegen Aufpreis gegen Aufpreis v/

= gegen Aufpreis =

gegen Aufpreis gegen Aufpreis -

Besonderheiten/weitere Leistungen

Reparatur korrupter Dateien (MS Office, Datenbanken);
Offnen von passwortgeschiitzten Dokumenten

Reparatur korrupter Dateien (MS Office, Datenbanken)

Passwort-Beseitigung bei IDE-Festplatten und Software

Online-Informationssystem m. automatis. Statusabfragen efc.
Erhalt der Festplattengarantie (nicht alle Hersteller)

Patternanalyse mit Fremdsprachen, Forensic Accounting

Gutachten fiir elektronische Schiden

Reparatur korrupter Dateien (ZIP, MS Office, Datenbanken)
Reparatur korrupter Dateien und Datenbanken
Datenkonvertierung

Betrugsermittlung

File-Listing aller rekonstruierbaren Daten

Datenschutzzertifizierung in Vorbereitung
Datenschutzzertifizierung in Vorbereitung
Datenschutzzertifizierung vorhanden

Datenschutzzertifizierung in Vorbereitung;
File-Listing aller rekonstruierbaren Daten

11 =RAID-Systeme 12 = Netware 13 =Banyan Vines 14 = Solaris FFS 15 = OpenBSD FFS 16 = BSDi 17 = FFS

28 = Novel Netware 29 = Banyan Vines 30 = Unixware
45=15120 46 = Zip/Jaz 47 = PDA
k. A=keine Angabe  z. T. = zum Teil

triger, nach eventuell trojanisierten Sys-

temprogrammen, versteckten Dateien

und Verzeichnissen sowie nach weite-
ren auffilligen Dateien, Sockets und

Prozessen. Hier geniigt hiufig ein ein-

ziger Ansatzpunkt, um eine Spur von

Tat oder Téter zu finden.

Fiir das Erstellen des Festplatten-
Images existieren verschiedene Ver-
fahren, deren Auswahl unter anderem
von den lokalen Gegebenheiten am
Einsatzort abhingt;

— die Ermittler entfernen die Festplatte
aus dem verddchtigen System und
schlieen sie an ihr Analysesystem an;

— die Ermittler schlieen eine zusitz-
liche ,,saubere* Festplatte an das ver-
déchtige System an;

— sie iibertragen die kopierten Daten
tiber ein (geschiitztes) Netzwerk auf
ihr Analysesystem.

Um das versehentliche Uberschreiben

der zu untersuchenden Disk zu verhin-
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31 =VMS 32 =0S5390 33=05400 34 =Tru64
48 = Handys

Tabelle beruht ausschlieBlich auf Angaben der Anbieter

dern, schlie3t man in der Regel zusitz-
lich so genannte Write-Blocker an.

Die Auswertung von Daten eines fo-
rensischen Festplattenduplikats ist mit-
unter sehr zeitaufwendig. Die Entschei-
dung, ob ein solches Duplikat angefer-
tigt werden sollte, hingt im Wesentli-
chen davon ab, ob eine straf- oder
zivilrechtliche Verfolgung in Betracht
kommt und ob Dateien zu Beweis-
zwecken wiederherzustellen sind. Ein
weiterer Faktor ist der potenzielle Pro-
duktionsausfall durch die Analyse, da
das betroffene System wihrend der
Duplikation offline ist. Fiir eine Dupli-
kation hingegen spricht es, wenn der un-
benutzte Speicherbereich (unallozierte
Bereiche, File-Slack, Partition Gap et ce-
tera) des Datentrdgers analysiert wer-
den muss.

Eine forensische Ermittlung ist aller-
dings mehr als das Kopieren von Fest-
platten und das Auflisten der dort gefun-

KG. Verdffentlichung und Vervielfiltigung nur mit Genehmigung des Heise Zeitschriften Verlags.
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REPORT

Datensicherheit

Relevante Fragen fiir die
forensische Ermittlung

— War zum Durchfiihren der strafbaren
Handlung physischer Zugang zum PC
notig?

— Welche Personen hatten aufler dem
Verdichtigen noch Zugang zu dem
fraglichen Computer?

— War auf dem PC ein Cronjob oder
Scheduler aktiv, der die verddchtige
Handlung ohne Anwesenheit des Tat-
verddchtigen durchfiihren konnte?

— Existieren weitere Beweise, die die
Auswertung der digitalen Spuren be-
stitigen oder ihr widersprechen?

— Uber welche Computerkenntnisse ver-
fiigt der Tatverdachtige oder seine po-
tenziellen Mittdater wirklich, bezie-
hungsweise welche Kenntnisse sind
fiir die Tatdurchfiihrung notig?

— Ist die Hardware transportabel, oder
kann der Tatverdichtige seinen Stand-
ort durch die Verwendung mehrerer
Computer verschleiern?

— Konnte ein Tatverdédchtiger den An-
griffscode, verriterische Dokumente,
E-Mails et cetera geschrieben haben
(dem Stil, Vokabular oder bestimmten
Redewendungen nach zu urteilen)?

— Konnen vom Tatverdédchtigen besuch-
te Webseiten mit dem Sachverhalt in
Verbindung gebracht werden?

— Finden sich Hinweise auf E-Mails oder
Chat-Rooms beziehungsweise IRC-
Channels, durch die eventuelle Mit-
titer beziehungsweise Mitwisser oder
weitere Angriffsziele identifiziert wer-
den konnten?

denen Dateien. Es gehort ebenso dazu,
flichtige Informationen am verdich-
tigen System vor Ort zu erfassen und
spéter zu analysieren. Dazu miissen die
Experten innerhalb kiirzester Zeit so
viele kurzlebige Informationen wie
moglich sammeln, ohne iiberall ihre ei-
genen ,,Fingerabdriicke* zu hinterlassen.
SchlieBlich handelt es sich um wichtige
Statusdaten, die sowohl nach dem He-
runterfahren als auch nach dem Stecker-
zichen am Rechner nicht mehr verfiig-
bar sind [2]. Egal fiir welche der beiden
Optionen man sich entscheidet, der Sta-
tus des Systems wird auf jeden Fall
withrend der Untersuchung verédndert.
Fiir die Sammlung dieser fliichtigen
Informationen sollte man unter keinen
Umsténden die Systembefehle verwen-
den. Zum einen, weil es sich unter Um-
stinden um trojanisierte Programme
handelt, die entweder bestimmte Infor-
mationen verbergen oder auch Schad-
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funktionen aktivieren konnen. Zum an-
deren wiirde die Verwendung der loka-
len Kommandos deren Zeitstempel des
letzten Aufrufs verdndern. Daher sollte
man ausschlieBlich mit eigenen, siche-
ren und aus vertrauenswiirdiger Quelle
stammenden Dateien arbeiten. Unab-
héngig davon, welche Tools und Ver-
fahren (hier befindet sich ein Uberblick:
computer-forensik.rg/tools.html) zum
Einsatz kommen, ist das Sammeln der
folgenden Informationen erforderlich:
Systemdatum und -uhrzeit (mit Ab-
weichung von einer Referenzzeit), Liste
der aktiven Prozesse, Netzverbindungen
und der angemeldeten Benutzer, Inhalt
von Cache, RAM, Swapfiles et cetera
(sieche [3]). Sind diese Daten erfasst,
kann man sich auf die Suche nach wei-
teren verddchtigen Spuren am System
begeben.

Zusammenfihrung
aller Fakten

Erst wenn die Experten die digitalen
Beweise mit den ,,physischen® in Ver-
bindung bringen, lidsst sich ein Bild
vom moglichen Tathergang zeichnen.
Eine abschliefende Bewertung des ge-
samten Sachverhalts ohne die Wiirdi-
gung des weiteren Umfelds ist nur sel-
ten sinnvoll. Fiir die Beurteilung der
digitalen Spuren sind die im Kasten
»~Relevante Fragen ... aufgefiihrten
Punkte von Bedeutung.

Die abschlieBende Bewertung aller
Fakten kann in Form eines forensischen
Gutachtens erfolgen. Das lohnt sich ins-
besondere, wenn eine gerichtliche Ver-
folgung des Vorfalls angestrebt wird.
Bei der Erstellung eines Gutachtens ist
allerdings Vorsicht geboten, denn nicht
immer ist das, was moglich und wahr-
scheinlich ist, auch wirklich passiert.
Seriose Gutachter zeichnen sich da-
durch aus, dass sie in mehrdeutigen Fl-
len nur die Fakten darstellen und Ver-
mutungen als solche kennzeichnen.

Viele der befragten Datenrettungs-
unternehmen bieten diese und andere
Dienstleistungen aus dem forensischen
Umfeld an, allerdings in unterschiedli-
chem Umfang. Nicht alle fiihren bei-
spielsweise Untersuchungen vor Ort
durch. Andere helfen zwar bei der Be-
weisspurensammlung, erstellen aber
kein Gutachten. Hier muss der Kunde
je nach Sicherheitsvorfall abwégen,
welche Hilfe er genau benotigt.

Der letzte Punkt schlielich betrifft
die eingesetzten Formate und Spei-
chermedien: Viele Unternehmen haben

noch den ein oder anderen hochbetag-
ten Rechner in Betrieb. Nicht alle
Dienstleister unterstiitzen jedoch dltere
oder auch seltene Betriebs- oder Datei-
systeme. Ein Blick auf die Website
hilft nur bedingt weiter, denn unter den
beispielhaft aufgefiihrten Formaten
finden sich eher die Standardsysteme
als die Exoten. In speziellen Fillen
hilft nur das Nachfragen. Dasselbe gilt
fiir Datentréger: Noch sind Medien wie
Handys und PDAs nicht alt genug, als
dass schon alle Dienstleister mit der
Rettung der darauf befindlichen Daten
vertraut wéren.

Fazit

Mit ausgefeilten technischen Ver-
fahren ist bei der Datenrettung sowie
bei forensischen Ermittlungen mehr
moglich, als man gemeinhin annimmt.
Billig sind solche Dienstleistungen in
aller Regel jedoch nicht. Ein verniinfti-
ges Backup-Konzept ist das zwar auch
nicht, im Ernstfall dauert der Ausfall
der Systeme aber weniger lange, der
Produktivititsverlust ist somit gerin-
ger, und weniger nervenaufreibend ist
ein Backup-Recovery obendrein.

Tritt der schlimmste Fall dennoch
ein, lohnt es sich in jedem Fall, die von
allen Unternehmen angebotene Ret-
tungsprognose wahrzunehmen. Man er-
hilt so Klarheit iiber Kosten, rettbare
Daten und gegebenenfalls Rentabilitit
des Vorgangs. Bei wichtigen Geschifts-
daten sollten die Kosten jedoch nicht im
Vordergrund stehen: Ausschlaggebend
ist letzten Endes, den bestmoglichen
Dienstleister fiir die eigenen Anforde-
rungen zu finden. (ur)
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