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Daten loschen, aber richtig

SICHERHEIT. Giingige Loschprozeduren bieten kaum Schutz vor Datenspionage.

VON CHRISTIAN ZWITTNIG

em ist das nicht schon
einmal passiert: Ein fal-
scher Knopfdruck und

plotzlich ist eine wichtige Datei
weg. So etwas ist drgerlich, aber
mit regelmiRigen Sicherungsko-
pien kein Malheur.

Wirklich unangenehm kann
aber der umgekehrte Fall werden:
Daten, die eigentlich geldscht sein
sollten, tauchen wieder auf. Ein
spektakuldrer Fall aus dem Vor-
jahr: Ein Student aus Potsdam er-
steigert eine Festplatte auf eBay.
Nach Wiederherstellung der Da-
ten findet er darauf Alarmplédne

fir Geiselnahmen, Namenslisten

von Krisenstiben und Einsatzbe-
fehle. Er spielt die Festplatte
einem Nachrichtenmagazin zu. Es
stellt sich heraus, dass die Fest-
platte vom Landeskriminalamt
versehentlich versteigert worden
ist und streng vertrauliche Polizei-
daten enthielt.

Dass dieser Fall keine Ausnah-
me darstellt, bestitigt Nicolas Ehr-
schwendner von der Datenret-
tungsfirma Attingo: ,Wir gehen
davon aus, dass 90 Prozent der ge-
brauchten Festplatten, die weiter-
verkauft werden, nicht korrekt ge-
loscht wurden.” Aber nicht nur
unwissende Privatanwender ver-
kaufen: volle Festplatten. Auch
Konzerne und Behdrden gehen oft
allzu sorglos mit ihren Daten um.
,Die Vernichtungskosten diirften
dabei eine Rolle spielen”, vermu-
tet Ehrschwendner.

Loschvorgange verstehen

Dabei braucht es kein Computer-
genie, um eine Festplatte griind-
lich zu sdubern. Wichtig ist es
aber, die Unterschiede zwischen
den verschiedenen Ldschvorgén-
gen zu verstehen: Werden Daten
in den Papierkorb gezogen oder
der Datentriger formatiert, gibt
das System lediglich den belegten
Speicherplatz zum Uberschreiben
frei. Wirklich geléscht werden die
Daten damit nicht: Sie sind zwar
fiir das System unsichtbar, Spe-
zialprogramme kénnen aber pro-
blemlos darauf zugreifen. Werden
die freien Stellen der Festplatte
hingegen mit Nullen oder Zufalls-
informationen iiberschrieben,
sind die Daten ziemlich sicher ver-
nichtet: Nur wenige Spezialfirmen
weltweit sind in der Lage, iiber-

Schlampig geloschte Daten auf der Festplatte lassen sich auch von Laien leicht wieder rekonstruieren.

schriebene Dateien wieder herzu-
stellen. Wobei die Kosten hiertiir je
nach Festplattengrife bis zu hun-
derttausend Euro ausmachen
kénnen. Die Software zur Daten-
vernichtung hingegen ist oftmals
gratis im Internet erhdltlich.

Notebooks schiitzen

Im Gegensatz zu Standgeriten, wo
erst geloscht werden muss, wenn
Gerit oder Datentrdger den Besit-
zer wechseln, empfiehlt es sich,
bei Notebooks schon frither vor-
zusorgen: Sollte das Gerdt abhan-
den kommen, bietet das Win-
dows-Kennwort kaum Schutz. Die
meisten Notebooks verfiigen aber
standardmiRig tiber die Funktion,
ein Festplatten-Kennwort im Sys-
tem-BIOS zu setzen (nicht zu ver-
wechseln mit dem normalen
BIOS-Kennwort, das leicht ge-
loscht oder durch Ausbauen des
Datentrdgers umgangen werden
kann). Da dieses Kennwort auf der
Festplatte selbst gespeichert ist,
fithrt kein Weg daran vorbei. Der

Haken dabei: Wenn das Passwort
vergessen wird, dann bleibt der
Bildschirm schwarz. In solchen
Fillen kann nur mehr ein profes-
sioneller Datenretter helfen.
Alternativ zum Festplattenkenn-
wort konnen mobile Daten auch
durch Echtzeitverschliisselung ef-
fektiv vor unbefugtem Zugriff ge-

PORENTIEFE Reinigung

Nur mit “spezieller Losch- und Ver-
schliisselungssoftware kann man
das Ausspionieren von Daten verhin-
dem. Viele Programme sind gratis.

Eraser: www.heidi.ie/eraser, Losch-
software, gratis.

CyberShredder:  www.cylog.org/-
utils_9.asp, Loschsoftware, gratis.

PGP® Desktop Home:
www.pgp.com/de, Paket fiir Daten-
loschung und -verschliisselung, rund
100 €.

[ Begsteiger]

schiitzt werden. Der Vorteil be-
steht darin, dass zumindest der
Computer betriebsfihig bleibt,
auch wenn das Passwort verloren
gegangen ist. Héhere Sicherheit
bietet aber in jedem Fall das Fest-
plattenpasswort, da bei Verschliis-
selungssoftware immer wieder Si-
cherheitsliicken auftauchen.

Welche Methode ist die beste?

Jede Methode, seine Daten vor
fremdem Zugriff zu schiitzen, hat
ihre Schwachstellen. Daher muss
von Fall zu Fall entschieden wer-
den, welche die geeignetste ist.
Ausschlaggebend ist, wie wichtig
die gespeicherten Daten sind. Soll
wirklich jede Maglichkeit der Wie-
derherstellung ausgerdumt wer-
den, kann der Speicher auch bei
einer Datenvernichtungsfirma
physikalisch zerstort werden. Ob
die Festplatte dabei geschreddert,
verbrannt oder entmagnetisiert
wird, ist nebenséchlich. In jedem
Fall sind die Daten Geschichte.
Der Datentriger allerdings auch.



