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Datenrettung im Unternehmensschutz

So lasst sich ein Vabanque-
Spiel mit sensiblen Daten
vermeiden

Selbst Weltkonzerne kommen oft erst im Schadensfall auf die Idee, zur Rettung eines Datentrégers
einen Spezialisten zu suchen. Allerdings ist die dann schon entstandene Panik ein schlechter Ratgeber:
In der Hektik landet die Festplatte mit sensiblen Unternehmensdaten eventuell in unprofessionellen
Hénden oder gar im Ausland. Das kann fatale Konsequenzen haben, denn oft geht es nicht um
versehentlich geléschte Windows-Dateien - es geht um die Fille, bei denen RAID-Systeme ganze
Datenbestinde beschidigt haben oder um Schiaden durch Brand oder Uberschwemmungen - mit der
Frage, ob ein Unternehmen ohne diese Daten iiberhaupt weiterbestehen kann. Wie lassen sich die

schlimmsten Fehler vermeiden?

Von Nicolas Ehrschwendner,
Wien

Tatsachlich ist es so, dass ein Datenver-
lust oft zu Zeiten auftritt, an denen das
Netzwerk nicht stark ausgelastet ist -
also nachts oder an den Wochenenden.
Der Grund daftir ist, dass zu diesen Zei-
ten Wartungsarbeiten erfolgen, Upda-
tes eingespielt oder Systemumstellun-
gen durchgefithrt werden. Kommt es

Reinraum zur Datenrettung (Bilder: Attingo)

dann zu Fehlfunktionen, ist der betref-
fende Mitarbeiter oft auf sich alleine ge-
stellt, was eine massive psychische Be-
lastung bedeutet - er steht unter dem
enormen Druck, das System rasch wie-
derin Gang zu bringen.Tatsache ist aber
auch, dass das Feld der Datenrettung
komplex ist und oft genug selbst IT-Spe-
zialisten (iberfordert, zumindest beim
Lersten Mal“, Ideal ist es, wenn sich Un-
ternehmen bereits im Vorfeld beraten
lassen, um auch hier korrekt zu reagie-
ren,

Auch erfolgt ein Anruf bei Datenret-
tungs-Unternehmen aus Unkenntnis
der Sachlage in der Regel zu spéat. Meist
wird noch versucht, mit einfachen Me-
thoden Daten wiederherzustellen.
Doch oft wird genau durch diese Versu-
che der Schaden noch vergréfert, da et-
wa Daten geldscht werden, die noch zu
retten gewesen waren. Ein erster An-
sprechpartner ist héufig auch der Lie-
ferant des Systems, der ,etwas probiert*
oder auch der Hersteller. Bis der Daten-
trager dann endlich bei Spezialisten
landet, haben schon viel zu viele Instan-
zen versucht, den Fehler zu beheben.
Das vergroffert den Schaden enorm -
zudem wird die Behebung teurer.

Sensible Unternehmensdaten

in fremden Hinden

Muss ein Datentrdger aufSer Haus gege-
ben werden, spielen vor allem bei sensi-
blen Unternehmensdaten Sicher-
heitsiiberlegungen bei der Auswahl des

Datenretters sowie beim Ablauf eine
grof8e Rolle. So sollten Daten beim Da-
tenrettungs-Unternehmen zum Bei-
spiel nicht auf Servern abgelegt werden.
Dort sollte nur mit physikalischen Kopi-
en gearbeitet werden. Dadurch wird er-
reicht, dass physikalisch kein Zugang
uber das Netzwerk zu den Kundendaten
moglich ist, denn Daten, die auf Servern
abgelegt werden, stehen grundsatzlich
unter dem Risiko, etwa im Zuge von
Hacker-Attacken, ausspioniert zu wer-
den. Manche Unternehmen legen Kun-
dendaten routinemifig auf einem In-
ternet-Server ab, die dann von Techni-
kern in anderen Lindern analysiert
werden. Diese Ubertragungen via Inter-
net stellen definitiv ein Risiko dar.

Weitere Uberlegungen:

m Unter welchen Voraussetzungen
diirfen Daten aufler Haus gegeben wer-
den?

® Liegen gesetzliche Bestimmungen
zur Weitergabe vor (Patientendaten, be-
schlagnahmte Datentriger von Ge-
richt)?

® Sind auf den Daten Betriebsgeheim-
nisse enthalten (Konstruktionspléne),
die fiir andere Unternehmen (auch aus-
landische) von Wert sein konnten?

m Wie stelle ich sicher, wo der Daten-
trager bearbeitet wird ? Ist die Adresse
nur ein Office-Rental, ein Beratungs-
Biiro oder tatsichlich ein Labor?

® Werden Kopien vom Datenretter
nach einer spezifizierten Zeit nach Ab-
schluss des Falles geloscht?
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Wichtige Regeln im Falle eines Crashs

Diagnose

Datenretter bieten manchmal auch kosten-
lose Analysen an, allerdings sollte hier
genau die Leistung unter die Lupe genom-
men werden, Nach Abschluss einer kosten-
pflichtigen Diagnose dagegen, sollte der
Kunde einen Diagnosebericht erhalten, der
den physikalischen und logischen Status
des Datentragers sowie das Volumen der
Daten, die zu retten sind, beschreibt.

Angebot

Hier geht es vor allem um die Frage, ob ein
Fixpreis angeboten wird. Die Gefahr bei Fix-
preisen ist einerseits, dass der Preis im Ver-
héltnis zum Aufwand zu hoch ist, und ande-
rerseits, dass ab einem bestimmten Punkt
die Datenrettung nicht mehr durchgefiihrt
wird, weil der Aufwand fiir den Datenretter
den Fixpreis tbersteigt. Als offizielle Be-
griindung wird dann gerne angefiihrt, dass
eine Wiederherstellung der Daten unmég-
lich sei - was in Wirklichkeit oft nicht richtig
ist. Es empfiehlt sich, in einem solchen Fall
vom Anbieter einen genauen Diagnosebe-
richt zu verlangen, der beschreibt, warum
eine Datenrettung nicht méglich war. Mit
dieser Diagnose lasst sich dann ein weiterer

W Unterzeichnet der Datenretter eine

Datenschutzvereinbarung?

® Wie wird der Datentrager vom Kun-
den ins Labor und retour transportiert?
Ist ein personliches Abgeben und Abho-
len im Labor moglich? Bietet der Daten-
retter einen Sicherheitstransport an?
Bietet der Datenretter eine optionale
verschliisselte Auslieferung der rekons-

truierten Daten an?

Anbieter konsultieren.

Unserios ist die Verrechnung nach Datenvo-
lumen - der Aufwand der Datenrettung
héngt nicht von der Anzahl der verlorenen
Bits und Bytes ab, sondern ergibt sich viel-
mehr aus der Art des Fehlers und dem zu-
grunde liegenden System. Ein serioser An-
bieter verrechnet die Datenrettung immer
nach Aufwand und gibt vorweg eine Preis-
spanne an, in der sich der Fall bewegen
wird - somit kann sichergestellt werden,
dass der Anbieter auch wirklich alles ver-
sucht, um die verlorenen Daten wieder zu
bekommen. Ein renommierter Anbieter
kann oft bereits aus der Fehlerbeschreibung
eine solche Preisspanne angeben.

Tatsdchlich zeigt erst die Untersuchung im
Labor, wie teuer es wirklich wird. Ein ver-
bindliches Angebot sollte dann erfolgen,
wenn die Daten bereits gerettet sind. Der
Kunde kann sich so dann noch immer ent-
scheiden, ob er das Angebot annimmt oder
nicht. Wenn eine Datenrettung nicht még-
lich ist, sollte das beauftragte Unternehmen
die Kosten fiir den vergeblichen Aufwand
tragen.

Auch sollte sich der Kunde darauf ein-
stellen, dass rekonstruierte Daten stich-
probenartig gesichtet werden - mit dem
Zweck, zu tiberpriifen, ob die Rekons-
truktion erfolgreich war. Es sei denn,
dass eine Sichtung vertraglich ausge-
schlossen wurde. Ein anderes Verhalten
ist weder notwendig noch angebracht.
Sollten dabei zuféllig kriminelle Inhalte
entdeckt werden, obliegt es dem Unter-
nehmen Anzeige zu erstatten, ohne da-
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Wenn es um lhr Netzwerk geht, erfiillen wir Ihre Wiinsche - zuverlassig
und mit allem drum und dran. Als Komplettlosungsanbieter zaubern
wir die genau passenden Komponenten aus dem Armel, Software,
Peripherie und Projektbetreuung inklusive.

Besuchen Sie uns auf der CeBIT, im
(@2 :IF Planet Reseller: Halle 15/ Stand D19
Melden Sie sich an unter http://de.level1.com/
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Verbranntes Notebook - die Daten sind trotzdem noch
rekonstruierbar.

zu verpflichtet zu sein. Anders liegt der
Fall, wenn das Datenrettungs-Unter-
nehmen direkt von zustdandigen Behor-
den beauftragt wird, Daten einzusehen.
Diese werden dann auch tibermittelt.

Sonderfall verschliisselte
Festplatten

Festplatten, die aus Sicherheitsgriinden
verschliisselt wurden, kommen sehr
haufig vor. Groffe Unternehmen haben
Sicherheitsrichtlinien, die eine auto-
matische Verschliisselung der Festplat-
ten von Mitarbeiter-Laptops vorsehen.
Dies ist fiir die Datenrettung kein Pro-
blem: Die Schliissel sind dem Kunden ja
in der Regel bekannt. Ist das Passwort
nicht vorhanden, héngt es von der Qua-
litdt des Passworts und vom Verschliis-
selungsalgorithmus ab, ob eine Rekons-
truktion moglich ist.

27



Félle fiir die Datenrettung

Rachefeldzug

Eine grofie Handelsfirma hatte sich dazu ent-
schlossen, einen mifig erfolgreichen EDV-Betreu-
er zu wechseln, Der Mann nutzte den Umstand
aus, dass seine Passworter nicht sofort gesperrt
wurden, loggte sich auf mehreren Servern des Un-
ternehmens ein und I6schte groBfiachig. Auf diese
Weise legte er den kompletten Betrieb lahm. Die
Daten konnten rekonstruiert werden.

Straftéter

Ein Kaufmann wollte eine Festplatte mit fiir ihn
belastendem und verbotenem Pornomaterial ver-
nichten. Er léschte die Daten und setzte die Platte
unter Wasser und unter Strom, um einen Kurz-
schluss zu produzieren. Der Plan ging auf. Der
Mann war jedoch gierig und gab die Platte, die
noch Garantie hatte, zum Austausch an den Her-
steller zuriick. Als die Polizei den Mann aufgrund
von Hinweisen spater festnahm, konnte auch die
Platte beim Hersteller noch sichergestellt und die
belastenden pornografischen Bilddaten rekonstru-
ieren werden.

Auf Abwegen
Wenn in der Pharmaforschung mehrere Terabyte
an Studiendaten wegen eines defekten Servers
verloren gehen, ist schnelle Hilfe angesagt. Doch
drei beauftragte Unternehmen beschieden das
Unternehmen, dass die Daten nicht mehr zu retten
seien. Doch danach beauftragte und auf RAID-
Systeme spezialisierten Techniker konnten mit ei-
ner speziellen Losung helfen. Zusatzlich stellte
sich heraus, dass der Server zuvor aus Kosten-
griinden ohne Wissen des Kunden langwierig an
Subdienstleister in Siid- und Osteuropa verschickt
wurde, die jedoch versagt hatten.

Quelle: Attingo

Berlin, 4. bis 6. April 2011
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Neugieriges Ausland?
Die Gefahr bei einer Da-
tenrettung im Ausland
ist primédr in der Lénge
der Transportwege und
der Qualitdt des Trans-
portes zu sehen. Das Risiko eines sol-
chen Transportes aus Profitinteressen,
ohne Wissen des Kunden, ist als schwe-
rer Vertrauensbruch zu werten. Ansons-
ten hdngt die Qualitéit der Datenrettung
eher von der Seriositit und dem Know-
how des Technikers und der Ausstat-
tung des Labors ab, nicht primar von
dessen Standort. Dagegen reduzieren
sich im Ausland die rechtlichen Még-
lichkeiten etwa im Fall von Schadenser-
satzanspriichen. Was passiert, wenn der
Datentrager ,nie ankommt“ oder auf
dem Riickweg verloren geht?

Allerdings sind keine Unternehmen be-
kannt, die lediglich dazu gegriindet
wurden, unter der Vorspiegelung Daten
zu retten und an die kostbaren Inhalte
zu kommen. Es ist aber als bekannt
vorauszusetzen, dass in bestimmten
Lindern  Regierungsorganisationen
tiber Mittel und Wege verfiigen, auf pri-
vate Unternehmen Einfluss zu nehmen.

Ob Ausland oder Heimatland, immer
sollte auch schon die Webseite eines
Anbieters, etwa das Impressum, auf
Vollstdndigkeit und Plausibilitét iiber-
priift werden. Es gab Fille, bei denen es
sich durch diese Marginal-Uberpriifung

Internetportale zur Erstinformation
B www.wannago.de

B www.computerbase.de/forum/forumdisplay. php?f=78
B www.forum.chip.de/datensicherung-datenrettung
B www.tomshardware.de/foren/foren-10.htm|

herausstellte, dass die Adresse des an-
geblichen Laborstandorts in Wahrheit
der Sitz Dutzender Briefkastenfirmen
war und die Festplatte dann doch ins
Ausland geschickt wurde.

Auch Internetforen kénnen - und hier
sollte sich ein Verantwortlicher schon
vor einem Schaden informieren - wich-
tige Anhaltspunkte sowie Beitrige und
Erfahrungsberichte von betroffenen
Personen bieten, die die Dienstleistun-
gen eines Datenretters in Anspruch ge-
nommen haben. Fillt ein Unternehmen
mehrfach negativ auf, ist dies ein erstes
Alarmsignal. Und wer mit Privatanwen-
dern schlecht umgeht, tut dies auch mit
groféeren Kunden,
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