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Datenvernichtung: Erst Gewalt ist völlig sicher
Sorgfältiges Überschreiben bei Festplatten meist ausreichend

Wien (pte002/01.07.2011/06:05) - Im Zeital ter der Daten lecks und

Datenschutzskandale stel l t  sich  für Unternehmen oft  d ie Frage, wie sie

die Daten auf al ten Festp latten sicher vern ichten. Auf der Suche nach

einer Antwort hat sich pressetext an Nicolas Ehrschwendner,

Geschäf tsführer bei Att ingo h ttp :/ /www.att ingo.com ,  gewandt. Denn erst

wenn er als Datenret tungsspezial ist  keine real ist ische Chance auf

Wiederherstel lung mehr ortet ,  sind Daten wirkl ich zuverlässig  zerstört.

Zumindest  theoret isch ist  das Problem gar n icht  so schwer. "Es genügt

in  der Regel  das einfache Überschreiben al ler verfügbarer Sektoren",

erklärt  der Experte. Al lerd ings versagt d iese Methode unter Umständen

gerade bei Festp latten, d ie aufgrund von Schäden entsorg t werden. Wer

wirkl ich hundertprozentige Sicherheit  wil l ,  muss also schwere Geschütze

auffahren - denn die bietet letzt l ich nur eine physische Zerstörung.

Formatieren sinnlos

Ein hartnäckiger Irrg laube ist ,  dass eine Festp lattenformat ierung In format ionen vern ichtet.  "Die Daten einer

format ierten Festplat te sind in vielen Fäl len zu 100 Prozent rekonstru ierbar" ,  weiß Ehrschwendner.  Was At t ingo-

Kunden of t  f reut ,  ist  bei der Entsorgung von Festp latten also ein gewal t iges Risiko. Viel  sinnvol ler ist  dann,

wirkl ich die komplette Platte zu Überschreiben. "Das kann nach Stand der Techn ik im kommerziel len Bereich als

ausreichend sicher betrachtet werden", so der Experte. Al lerd ings hat d iese Methode ihre Grenzen.

Ein Prob lem sind defekte Sektoren,  d ie bei al tersbed ingt  ausgemusterten Plat ten durchaus vorkommen können.

"Manche kommerziel le Löschsoftware wird  dadurch erheb l ich  irrit iert .  Das kann zu n icht vorhersehbaren

Ergebnissen führen" , sagt der Att ingo-Geschäftsführer. Ebenso können ausgelagerte Sektoren sowie reservierte

Bereiche dazu führen, dass für Experten ein fach rekonstru ierbare Informationen auf  der Festplat te verb leiben.

Zudem ist bei gröberen Plattendefekten ein Überschreiben nicht mehr so ein fach, obwohl  ein  Spezial ist  Daten

immer noch leich t ret ten kann.

Brutale Gewalt

Wer noch zuverlässigere Datenvernichtung wil l ,  dem bleib t letzt l ich nur brutale Gewal t .  Ein  Festp latten locher

wie der "0101 HDP" von Ideal  h ttp :/ /www.ideal .de ist  ein probates Mit tel .  Zwar zerstört  solch ein Gerät nur einen

Teil  der Datenscheibe, der Rest  b leibt  erhal ten. "Eine Datenrekonstrukt ion ist aber nur mit  sehr hohem

technischen und zeit l ichen Aufwand mögl ich . Wir reden da von mehreren Mannjahren" , bestät igt

Ehrschwendner. Das wird  für potenziel le Sp ione in  der Praxis wohl  ebenso zu teuer sein  wie für Unternehemen,

die eine Plat te irrtüml ich gelocht haben.

Spielen Kosten keine Rol le, b leib t eine Datenrekonstrukt ion bei Festp latten aber mögl ich , solange nur

ausreichend große Stücke der Magnetschicht übrig  b leiben. "Part ikel ,  d ie größer als ein ige Mikrometer sind,

sind theoret isch mit Hil fe von Rastersondenmikroskopen auslesbar" , erklärt  der At t ingo-Experte. Wird  eine

Festplat te geschreddert und dann fein  genug gemahlen,  ist  das n icht  mehr der Fal l .  Al ternat iv dazu bietet sich

ein sogenannter Degausser an.  Das ist ein  Gerät,  das die Oberf läche der Festplat te entmagnetisiert .  Läuft

d ieser Prozess sauber ab, ist  der Datenträger nachher komplet t  unbrauchbar.
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